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RESUMEN

TCP (Protocolo de Control de Transmision) es un protocolo seguro que controla que todos
los datos transmitidos estén libres de errores y sean recibidos en el mismo orden en que
fueron enviados. Si existe una falla en la transmision de datos emplea mecanismos para
que estos sean reenviados y lleguen a su destino.

La problematica de este trabajo se centrd en las falencias que tiene el protocolo TCP en el
envio de datagramas de una terminal a otra, dado que la informacion se encuentra
desencriptada siendo vulnerable a ataques de suplantacién de direcciones IP, el secuestro
de sesiones, envenenamiento ARP, entre otros.

Debido a esto, se plante6 dos escenarios de simulacion de ataques en un entorno
virtualizado utilizando las herramientas GNS3 y VirtualBox para emular la creacion de host
virtuales y el disefio de una red de datos; luego se procedié a utilizar las herramientas
Ettercap, Wireshark y netwox para efectuar los ataques de secuestro de sesiones ciego, no
ciego y el restablecimiento TCP.

Se implementaron los controles a nivel de host del cliente mediante la modificacion de la
tabla ARP y a nivel de servidor se configurd los iptables para que elimine los paquetes RST
que ingresen en la conexion, evitando con ello el cierre de la sesion. Al implementar los
mecanismos de control en la red se evidencidé que estos ataques no afectaron su
funcionamiento.

Palabras claves: envenenamiento ARP, mecanismos de control, secuestro de sesiones,

suplantacion de IP, TCP.



ABSTRACT

TCP (Transmission Control Protocol) is a secure protocol that controls that all transmitted
data are free of errors and are received in the same order in which they were sent. If there is
a failure in the transmission of data, it uses mechanisms so that they are forwarded and
reach their destination.

The problem of this work focused on the shortcomings of the TCP protocol in the sending of
datagrams from one terminal to another, given that the information is decrypted, being
vulnerable to attacks of IP address spoofing, session hijacking, ARP poisoning. , among
others.

Due to this, two scenarios of simulation of attacks in a virtualized environment were raised
using the GNS3 and VirtualBox tools to emulate the creation of virtual hosts and the design
of a data network; Then we proceeded to use the Ettercap, Wireshark and Netwox tools to
perform blind session seizure attacks, not blind and TCP reset.

The controls were implemented at the client's host level through the modification of the ARP
table and at the server level, the iptables were configured to eliminate the RST packets that
enter the connection, thereby preventing the session from being closed. By implementing the
control mechanisms in the network it was evident that these attacks did not affect its
operation.

Keywords: ARP poisoning, control mechanisms, session hijacking, IP spoofing, TCP.
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1. INTRODUCCION

Con el auge de la tecnologia y del Internet se han implementado protocolos como el TCP
(Protocolo de control de transmisién), el cual permite que los equipos se comuniquen entre
si, por ser compatibles con cualquier sistema operativo que lo utilice. [1]

En las redes TCP los paquetes son enviados de un ordenador a otro envuelven un
encabezado IP que contiene la direccion IP, puerto de origen del host emisor y la direccion
IP, puerto destino del host receptor. A pesar de que los hosts destino remiten al host de
origen, TCP no verifica la direccién IP de origen del paquete. [2]

Por estas falencias en el protocolo TCP, es vulnerable a ataques provocados por terceras
personas (atacantes) que intentan hurtar informacion sensible de los usuarios que se
conectan a una aplicacion mediante la interrupcion de la comunicacion, deshabilitando los
servicios y provocando graves conflictos en los sistemas que se encuentran manipulando.
3]

La problematica presente en este trabajo es poner a prueba las vulnerabilidades del TCP, a
través de un servidor de Telnet instalado en el Sistema operativo Centos 7, teniendo como
cliente a Windows 7 y como atacante a Kali Linux; el cual realizé una falsificacién de
direcciones IP del origen que permitieron efectuar el secuestro de sesiones y el
restablecimiento TCP.

Actualmente es indispensable conocer las debilidades que tiene el protocolo TCP en la
trasmision de datos con la finalidad de implementar controles que ayuden a mitigar estos
ataques.

Este informe se encuentra detallado de la siguiente manera:

Capitulo 1: Esta conformado por la Introduccion, el problema, el marco Contextual y el
objetivo de la presente investigacion.

Capitulo 2: Es la recoleccién de informacion cientifica que ayuda a la fundamentacién
teorica del Marco teodrico.

Capitulo 3: Se encuentra la descripcion de los resultados obtenido una vez implementado el

ataque y las conclusiones.

1.1. Marco Contextual

Es imprescindible que al momento de disefiar una topologia de red se implementen
controles y estandares de seguridad que garanticen el envio seguro de paquetes de

informacion entre computadores y aplicaciones, para que no sean afectados por los ataques



de suplantacién, secuestro de sesiones y restablecimiento de los paquetes TCP que afecta
a la conectividad del servicio.

El secuestro de sesiones se efectia con un ataque combinado que se encarga de capturar
y alterar el trafico de una red con técnicas de spoofing que hace que se redireccione la
conexién hacia el atacante. En seguridad, este tipo de ataque es el que presenta una mayor

dificultad para combatirlo.

1.2. Problema

¢Explorar las vulnerabilidades basadas en TCP (Protocolo de control de transmisién),
permitira tomar las mejores decisiones en el disefio e implementaciéon de redes con el

menor impacto posible, en caso de que estas vulnerabilidades sean explotadas?

1.3. Objetivo

Implementar mecanismos de control a una red de datos mediante técnicas de seguridad,

para la mitigacién del secuestro de sesiones en el protocolo TCP.



2. DESARROLLO
2.1. Marco teorico

2.1.1. TCP (Protocolo de Control de Transmisién).

Este protocolo funciona a nivel de la capa de transporte, garantizando la comunicacion entre
hosts, por ello que es muy utilizado por aplicaciones de internet como HTTP y conexiones
remotas como Telnet y SSH, dado que se lo considera confiable por la entrega ordenada de
la informacion y por los mecanismos de respuesta que tiene implementado para hacer
frente a los fallos mediante el reenvio de los datos.[4], [5]

TCP esta disefado para ser utilizado en conjunto con el protocolo IP que permite el
desarrollo de las comunicaciones con cualquier tipo de dispositivo de forma segura,
brindando una mayor confiabilidad en la transmisién de datagramas. En la conexién TCP se
identifican las tuplas que contienen los datos de la IP y puerto de origen como también del

destino, ademas integra los numeros de secuencia y de los paquetes que son enviados.[6]

2.1.2. Secuestro de sesiones.

El secuestro de sesiones es el acceso no autorizado de terceras que hurtan las
credenciales que poseen los usuarios al hacer uso de los servicios web. A través de
herramientas que facilitan la captura del trafico red al tener informacién de la ID de sesién o
el ID token. [7]

El secuestro de sesién da acceso como un usuario auténtico, atacando a la integridad del

servicio.

2.1.2.1. Secuestro de sesiones no ciego.

Este tipo de ataque se da cuando el atacante se encuentra en la misma subred que el
servidor. El tiene acceso a la secuencia y el nimero de paquetes que son enviados, para
poder corromper el DataStream de una conexién ya establecida.[8]

La principal amenaza de la suplantacion de identidad es que el atacante puede omitir la

autenticacion para acceder al servicio.

2.1.2.2. Secuestro de sesiones ciego.
El atacante se encuentra en una subred diferente a la del servidor, en el cual hace uso de
las herramientas que permiten obtener los niumeros de secuencia facilitando con ello la

captura de los datos a traves del envenenamiento ARP.[9]

2.1.2.3. Ataque de reinicio de TCP.

Un ataque de reinicio de TCP consiste en abortar una conexién establecida entre dos hosts.



El atacante aprovecha el modo de configuracién que tiene TCP para establecer una
conexién a través del enlace de 3 vias, mediante el envio de un nimero ACK incorrecto al
remitente ocasionando el reinicio del segmento y perdiendo la conectividad con el servicio

gue esta utilizando la victima. [10]

2.1.2.4. Man In the Middle

Es el redireccionamiento del trafico de red hacia un tercero con la finalidad poder
interceptar, modificar o eliminar los paquetes que son enviados a la victima obijetivo. El
atacante toma el control del canal de comunicacion para poder infligir los principios de
seguridad como Integridad, Disponibilidad y Confidencialidad. Este este tipo de ataque la

victima desconoce al atacante, al pensar que esta protegida la conexién. [11]
Hay distintas formas de ejecutar el Hombre en el medio como son las siguientes:

v MITM basado en técnicas suplantacion
v MITM basado en el canal de comunicacién en la que se encuentra el atacante

v MITM basado en la ubicacién del atacante.
2.1.3. Herramientas utilizadas para la ejecucion del ataque.

2.1.3.1. Ettercap.

Ettercap es una herramienta de cddigo abierto que se puede ejecutar en distintos sistemas
operativos como Mac OS, Linux y Solaris. Fue disefiada para interceptar y rastrear la
comunicacion de una red a través de inyecciones de caracteres; ademas facilita el filtrado
de paquetes y el envenenamiento ARP, posibilitando el analisis de las comunicaciones que

hay entre los distintos hosts. [12]

2.1.3.2. Wireshark.

Esta herramienta se denomina como un analizador de protocolo de red o sniffer al permitir
la captura y el analisis de los paquetes de una red. Se puede utilizar para examinar los
detalles del trafico que tiene cada protocolo de red para ver las variaciones de nivel que
tiene una terminal en el envio de datagramas. La captura de paquetes puede proporcionarle
a un administrador de red informacién suficiente sobre el tiempo de transmision, la fuente, el
destino, el puerto y los datos del encabezado de un segmento. Esta informacion puede ser

util para evaluar los eventos de seguridad. [13]

2.1.3.3. Nmap.

Esta herramienta sirve para evaluar la seguridad de un sistema informatico, permitiendo el

10



analisis del trafico de la red a través del escaneo de servicios o puertos que se encuentran

habilitados; permitiéndole al atacante extraer informacion confidencial del cliente. [14]

2.1.3.4. Netwox
Netwox es una herramienta que permite transmitir paquetes falsificados en una red. Por

medio de ella, se pueden enviar paquetes en estado RST que fuerzan el reiniciar de la
conexiéon TCP .[15]

2.2. Solucion del problema

2.2.1 Construccion del Escenario Virtual.

Para poner a prueba las vulnerabilidades de TCP en el secuestro de sesiones se disefid un
escenario virtual utilizando las herramientas GNS3 2.0.3 y VirtualBox 5.2.22 para emular las
siguientes topologias de red en los escenarios de la Fig. 1 y Fig. 2.

Figura 1: Escenario #1

Windows7-1

ey e0
L
R1 elf1 Centos7_Servidor-1
= lez
4 o
switch | =¥ =
} .el]
Kali-Linux-2018.4-vbox-amd64-2
| AT

Fuente: Elaboracion propia

Figura 2: Escenario #2

Kali-Linux-2018.4-vbox-amd64-2

Centos7-1

I ___f_—a_‘_ﬂ

4
%'u? g F

Wind

0
o
[

E

Fuente: Elaboracién propia
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Los escenarios estan conformados por los elementos que interviene en la topologia de red
detallados en la Tabla 1.

Tabla 1: Componentes de la topologia de red

. Sistema . .
Equipo Operativo Actividad
Router . Enrutamiento de direccién IP que van utilizar los
Cisco 10S

hosts para conectarse a una red

Servidor Centos7 Servicio de Telnet

Atacante Kali-Linux Prueba de penetracion en la red.

Victima Windows 7 Persona que accede a Telnet

Fuente: Elaboracién propia
Para el disefio de la topologia de red se elabor6 una tabla de direccionamiento IP que va a
tener asignado cada equipo de acuerdo a la Tabla 2.

Tabla 2: Configuracion de direcciones IP

Equipo Direccion IP Mascara de Subred | Puerta de Enlace

R1 — Router e1/0 192.168.2.17 255.255.255.240 192.168.2.17
e1/1 192.168.2.1 255.255.255.240 192.168.2.3

Centos7-Servid 192.168.2.3 255.255.255.240 119922-11;:-22.117

entos7-Servidor 192.168.2.21 .255.255. .168.2.
Windows7-Victima 192.168.2.18 255.255.255.240 192.168.2.17
Kali-Linux-Atacant 192.168.2.20 255.255.255.240 192.168.2.17
e

Fuente: Elaboracién propia
2.2.2 Desarrollo del ataque de Secuestro de sesiones no ciego.
Para el desarrollo de ataque se utilizé el escenario # 1 que se muestra en la Fig. 1.
En la topologia planteada en ese escenario se visualiza que todos los hosts se encuentran
en la misma subred, con la cual el atacante emplea la herramienta Ettercap para realizar el
hombre en el medio por envenenamiento ARP, que consiste en enviar Sniff por la red como
se muestra en la Fig 3.

Figura 3: Envio del Sniff a la red
ettercap0.8.2

File | Sniff | Options Info
Unified sniffing...
Bridged sniffing...

Ctrl+l |

Fuente: Elaboracién propia

Luego el atacante procede a escaner los hosts que se encuentra en la red, los enlista, y
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selecciona las direcciones IP del servidor de Telnet y del cliente de Windows 7 como se

muestra en la Fig. 4.

Figura 4: Lista de hosts de la red

Srart Targefs Hosts View Mitm  Filters | ogging Plugins  Info
Host List »

1P Address MAC Address Descriplion
192.168.2.17 CC:01:55:C4:00:11

08:00:27:37:6E:50
08:00:27:37:6E:50
CR:00:27:1D:31:F5
——

192.168.2.21

T ™ Addlo Targel2

Add Lo Target 1

Delete HosL

Randomizing 15 hosts for scanning...

s cannin g the whole netmask for 15 hosts.
hosts added to the hosts list
10st192.168.2.20 added to TARGLTL
©0St192.168.2.21 added to TARGET2

Fuente: Elaboracion propia

Una vez establecidas las victimas se procede a ejecutar el ataque de envenenamiento ARP

a todas las conexiones, con el objetivo de redireccionar el trafico de paquetes hacia el

atacante como se visualiza en la Fig. 5.

Figura 5: Ejecucion del ataque ARP

ettercap 0.8.2
Start Targets Hosts View Filters Logging Plugins Info
ARP poisoning...
ICMP redirect... In

Host List
IP Address MA

Fuente: Elaboracién propia

Con ayuda de Wireshark el atacante captura el trafico TCP y los paquetes que son enviados
al cliente y al servidor de telnet. En ettercap queda capturada la contrasefia y el usuario del
servidor como se muestra en el Anexo A.

2.2.3 Desarrollo del ataque de Secuestro de sesiones Ciego
Para este ataque se procedio a realizar un escaneo de red global para conocer todas las

IP que hay en las distintas interfaces de red como se muestra en la Fig. 6

Figura 6: Escaneo de la red

Fuente: Elaboracién propia
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El atacante procede a realizar el envenenamiento ARP a través de la interfaz de red,
seleccionando la puerta de enlace y la direccion IP del cliente de Windows 7 como se

muestra en la Fig. 7.

Figura 7: Envenenamiento ARP

root@kali: ~ @ ® 6

File Edit View Search Terminal Help
:~# arpspoof -i eth® -t 192.168.2.
a

20 192.168.2.17
rp reply 192.168.2.17 is-at 8:0:27:95:

8:0:27:95:8c:5e 8:0:27:37:6e:50 BBO6 42:

Fuente: Elaboracién propia

El atacante procede a utilizar la herramienta Wireshark para capturar el trafico de la red y

obtener la direccion IP y datos de inicio de sesidn del servidor como se muestra en la Fig 8.

Figura 8: Captura de paquetes

Wireshark - Follow TCP Stream (tcp.stream eq 2) - eth0 e e O

I
A T e e S s e T e e e |8 SRR e e R !

Kernel 3.10.0-957.1.3.el17.x86_64 on an xB86_64
...servidor login: ...rroossaa

[ T T s L Sk e b B G e Gt T e Gt e rosa+1516

Login inceorrect

servidor login: rroossaa

Password: rosa+1516

Last failed login: Wed Jan 16 00:01:47 -05 2019 from ::ffff:
192.168.2.20 on pts/e

There was 1 failed login attempt since the last successful login.

Last login: Tue Jan 15 23:21:12 on :0
[rosa@servidor ~]$ eexxiitt

Fuente: Elaboracién propia
2.2.4 Desarrollo del ataque de Restablecimiento TCP
El ataque de restablecimiento de TCP consiste en terminar una conexién remota ya
establecida, deshabilitando el servicio. El atacante para ejecutar la falsificacion de un
paquete RST procede a ejecutar la sentencia netwox, la cual provoca el restablecimiento del

TCP como se muestra en la Fig 9 y Fig 10.

Figura 9: Sentencia para el Reinicio del TCP

:~# netwox 78 -1 192.168.2.3

Fuente: Elaboracion propia
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Figura 10: Reinicio del TCP

Fuente: Elaboracién propia

2.2.5 Implementacién de Mecanismos de control

2.2.5.1 Mecanismos de control para el Secuestro de sesiones ciego, no ciego.

En los escenarios propuestos, se detecté vulnerabilidades en el protocolo TCP, por ello se
procede a implementar controles que ayuden mitigar las falencias que surgieron al momento
de ejecutar el ataque de Hombre en el medio con envenenamiento ARP, comprometiendo
los principios de la seguridad informatica como son: la disponibilidad, integridad vy
confidencialidad de los usuarios que acceden al servidor de Telnet.

Con base a ello, se propone el manejo de direcciones IP y MAC de forma estatica en la
tabla ARP que maneja el cliente en Windows, evitando las suplantaciones de las mismas

como se visualiza en la Fig 11.

Figura 11: Asignar ip estatica en los clientes

B Administrador: C:\Windows\Systern32\cmd. exe = ] -E| ; 2 |

Microsoft Windows [Uer n b.1.76611
Copyright <c)> 288? Microsoft Corporation. Resewrvados todos los derechos.

m| s

IC:«Windows~system32>netsh interface ip add neighbors "Conexidn de Area Local
2.168.2.17 cc-B1-55-—c4-B0-11

Fuente: Elaboracion propia
2.2.5.2 Mecanismos de control para el ataque de Restablecimiento TCP
Se hace una configuracion en los iptables del Servidor para que elimine los paquetes RST
del trafico de red cada dos segundo como se muestra en la Fig. 12, evitando el

restablecimiento TCP.

Figura 12: Configuracion de iptables

[root@servidor rosal]# iptables -A INPUT -p tcp -m tcp --tcp-flags RST RST -m lim
it --limit 2/second --limit-burst 2 -j ACCEPT

Fuente: Elaboracioén propia
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2.2.6 Resultados

El desarrollo de la investigacién dio a conocer las vulnerabilidades existentes en el protocolo

TCP, que dan inicio a la propagacion de amenazas como la suplantacién de direcciones IP

que proporciona la realizacién de diversos tipos de perpetraciones como: el ataque ciego,

no ciego y el restablecimiento de la conexién que afectan a la red de dato. Por lo tanto, se

realizd dos tipos de controles a través de la configuracion estatica de direcciones IP en los

hosts que pertenecen a los clientes logrando con ello mitigar el spoofing, ademas se realiz

una configuracion en los iptables del servidor para que elimine los paquetes RST que

ingresen en el trafico red, logrando con ello contrarrestar el restablecimiento TCP.

3. CONCLUSIONES

Se realizd una investigacién exhaustiva de las principales vulnerabilidades que
afectan al protocolo TCP, basandose en el nUmero de paquetes que envia de
una terminal a otra sin verificar el host de origen que recibe; esto ayudo, a

realizar el disefio de las topologias de red.

Los escenarios propuestos en el presente trabajo fueron disefados en un
ambiente virtualizado con la ayuda de las herramientas GNS3 y VirtualBox para

emular los ataques de secuestro de sesiones y de reinicio del protocolo TCP.

Se implementaron mecanismos de control que ayudaron a mitigar las falencias
del protocolo TCP en los ataques del secuestro de sesién ciego, no ciego y de
Reinicio del TCP.

Ettercap y Wireshark son herramientas indispensables a la hora de hacer

pruebas de penetracion al servidor de Telnet, al detectar las fallas que presenta

en la comunicacién con otras terminales.
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ANEXOS

Anexo A. Resultados del secuestro de sesién no ciego

]

ettercap 0.8.2 e ® O
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List *
IP Address MAC Address Description
192.168.2.17 CCi0155:C4:00:11
192.168.2.20 | 08:00:27:37:6E:50
fe80::ce6:e8e2:bf9f.fa3e  08:00:27:37.6E:50

192.168.2.21 08:00:27:1D:31:F5

Delete Host H Addto Target1 ” Addto Target 2

ARP poisoning victims:

GROUP1:192.168.2.20 08:00:27:37:6E:50

GROUP 2:192.168.2.21 08:00:27:1D:31:F5
[TELNET :192.168.2.21:23 -> USER: rosa PASS:rosa+1516

Fuente: Elaboracién propia

En el Anexo A. se evidencia que el ataque fue exitoso, al obtener las credenciales del

servidor.

Anexo B. Resultados del secuestro de sesion ciego

- ]

Wireshark - Follow TCP Stream (tcp.stream eq 2) - ethO e G O

Kernel 2.10.0-957.1.3.e17.x86_64 on an x86_64
..servidor login: ...rroossaa
Password: -Fosar1Lloc i il issinias i isiie i rosat1s16
Login incorrect
servidor login: rroossaa
Password: rosa+1516
Last failed login: Wed Jan 16 08:01:47 -85 2819 from ::ffff:
192.168.2.208 on pts/e
There was 1 failed login attempt since the last successful login.

Last login: Tue Jan 15 23:21:12 on :0
[rosa@servidor ~]$% eexxiitt

Fuente: Elaboracion propia
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En el Anexo B. se visualiza la captura de la informacion obtenida en Wireshark, al encontrar

las credenciales del servidor

Anexo C. Ejecucion del Reinicio TCP

f resa@servidor~

PuTTVtel Fatal Error @

'_0_\ Metwork error: Software caused connection abort

Aceptar

Fuente: Elaboracion propia

En el Anexo C. se evidencia que el ataque de reinicio TCP fue éxito, al bloquear la conexién

al cliente de Windows 7.
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