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RESUMEN

IMPLEMENTACION DE CONTROLES A UNA APLICACION WEB MEDIANTE LA
METODOLOGIA OWASP PARA EL ASEGURAMIENTO DE SU SEGURIDAD

Las aplicaciones web han sido acogidas universalmente por un alto indice de la
sociedad moderna, de la misma manera han incrementado los riesgos y con ello los
ataques informéticos, una forma de prevenir esta situacion es detectar las
vulnerabilidades que pueden ser aprovechadas por los atacantes cibernéticos. En base
a ello surge el presente proyecto que consiste en detectar vulnerabilidades y establecer
controles en el sitio web Machala Restaurantes, el cual se bas6 en los riesgos de
inyeccion, pérdida de autenticacién y exposicion a datos sensibles, pertenecientes al
proyecto OWASP. La simulacion del escenario fue realizada en la herramienta GNS3,
en el cual se representan dos redes, en la primera se ubica el atacante y, en la otra el
servidor, ambas se conectan por medio de un enrutador. Las herramientas utilizadas en
la explotacion de vulnerabilidades fueron las del sistema Operativo Kali Linux; sgimap
para inyeccién sql, BurpSuite para la pérdida de autenticacidon por fuerza bruta, v,
Wireshark para la captura de datos sensibles. Una vez ejecutados los ataques, se logré
evidenciar las vulnerabilidades del sitio web, por lo que se procedié a establecer los
controles para mitigar los riesgos, en el ataque de inyeccién SQL se cambié la forma de
acceso a la base de datos a través de la utilizacion del ORM del Framework Django, la
pérdida de autenticacion y exposicidn de datos sensibles se controlaron a través de la
implementacién de un certificado SSL. Asi, los controles permitieron garantizar la

seguridad de la aplicacién web.

PALABRAS CLAVES: OWASP, Inyeccién SQL, Pérdida de autenticacion, Exposicion
de datos sensibles, SSL, SQLmap, Wireshark, Burp Suite.



ABSTRACT

IMPLEMENTATION OF CONTROLS ON A WEB APPLICATION USING THE
OWASP METHODOLOGY TO ENSURE ITS SECURITY

Web applications have been universally accepted by a high number of modern society,
in the same way has increased the risks and with it computer attacks, one way to prevent
this situation is to detect vulnerabilities that can be exploited by cyber attackers. This is
the basis for the present project, which consists of detecting vulnerabilities and
establishing controls on the Machala Restaurantes website, which was based on the
risks of injection, broken authentication and exposure to sensitive data contained in the
OWASP project. The scenario simulation was performed in the GNS3 tool, in which two
networks are represented, in the first one the attacker is located and, in the other the
server, both are connected by a router. The tools used to exploit vulnerabilities were
those of the Kali Linux operating system; sglmap for sqgl injection, BurpSuite for the
broken authentication by brute force, and Wireshark for the capture of sensitive data.
Once the attacks were executed, the vulnerabilities of the web site were identified, so
controls were established to mitigate risks, in the SQL injection attack the form of access
to the database was changed through the use of the ORM of the Django Framework, the
broken authentication and exposure of sensitive data were controlled through the
implementation of an SSL certificate. Thus, the controls made it possible to provide

security for the web application.

KEYWORDS: OWASP, SQL injection, Broken Authentication, Sensitive Data Exposure,
SSL, SQLmap, Wireshark, BurpSuite.
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1. INTRODUCCION

Con el pasar de los afios el internet ha ido tomando un control vertiginoso en diversas
actividades cotidianas del ser humano, aspectos como la comunicacion y comparticion
de recursos han sido factores para que este fendmeno se introduzca masivamente a
nivel mundial. Dentro de los servicios que se desarrollan en este entorno denominado
internet estén las aplicaciones web; las cuales facilitan el acceso simultaneo de varios
usuarios a las operaciones del sistema [1], esto a su vez abre un camino hacia mdultiples

posibilidades de acceso a la informacién desde cualquier lugar.

En la actualidad gran parte de las organizaciones emplean sitios web para la realizacion
de sus diferentes operaciones, y es que no solo existe la parte informativa sino la
interactiva a través de varias actividades como: compra, venta u otros servicios
relacionados [2], es asi que su implementacion es practicamente considerada una
estrategia de comunicacion entre la empresa y su cliente. Los sitios web al ser medios
de interaccion directa con los usuarios estan propensos a tener vulnerabilidades y por
ende a caer en ataques o intrusiones que puedan causar un sinnumero de perjuicios en
los involucrados. Entre los principales ataques se encuentran los de inyeccion en
lenguaje SQL, pérdidas de autenticacién, control de acceso ininterrumpido, entre otros
[3]. Por el lado organizacional, inspirar confianza es un factor clave en sus estrategias
comerciales, por esta razén, proteger la informacion se ha convertido en una situacion

de alta prioridad en aquellas organizaciones que implementan servicios web.

Por otro lado, existen proyectos creados para prevenir y combatir las posibles amenazas
a sitios web, uno de ellos es el Proyecto Abierto de Seguridad en Aplicaciones Web
(OWASP por sus siglas en inglés) su finalidad es manejar aplicaciones de manera
eficiente y segura, y, garantizar los tres pilares fundamentales de la seguridad:

Confidencialidad, Integridad y disponibilidad.

En correspondencia a lo anterior se desarrolla el presente proyecto, que tiene por
objetivo implementar controles de seguridad al sitio web Machala Restaurantes para ello
se basé en los tres primeros riesgos del proyecto OWASP top 10 2017(Inyeccion,
Pérdida de autenticacion y Exposicion de datos sensibles), se hizo uso de herramientas
sobre un escenario de auditoria que permitieron explorar el impacto de dichos riesgos
en el sitio web mencionado con anterioridad. Ademas, se implementaron soluciones o

controles que permitieron mitigar el impacto de las vulnerabilidades.



La estructura del presente proyecto se organiza de la siguiente manera:

Capitulo I: Describe detalladamente los factores que llevaron a la creacion de la
investigacion: Introduccién, marco contextual, problema y objetivo.

Capitulo II: Corresponde a la fundamentacion teérica, al disefio del escenario de trabajo
realizado para la solucion y a los resultados obtenidos

Capitulo IlI: Evidencia los resultados obtenidos a través de las conclusiones.

1.1 Marco Contextual

La implementacion de sitios web se ha convertido en un espacio para que la mayoria de
empresas ofrezcan sus servicios de todo tipo, en Ecuador todas las empresas conocidas
y consolidadas cuentan ya con este servicio, y la mayoria de las pequefias empresas
que van en crecimiento también. Una de las principales preocupaciones en este sector
es la seguridad, y es que es normal que una empresa se preocupe por mantener sus
datos seguros, no solo por su beneficio sino también por el de los clientes, ya que si
estos se ven afectados probablemente no querran involucrarse nuevamente con dicha
organizacion. La seguridad puede verse afectada por faltas de control en las partes
vulnerables, un atacante puede valerse de esto para robar informacion y cometer actos
fraudulentos, varios han sido los casos de ciberataques a sitios web, los cuales han

dejado grandes pérdidas y por ende deterioro en la imagen profesional.

1.2 Problema

Las aplicaciones web con faltas de control en seguridad son propensas a caer en
ataques maliciosos, garantizar un sitio web altamente confiable puede resultar complejo
pero necesario, pues la informacion al ser considerada uno de los principales activos de
las empresas debe ser tratada con sigilosidad. Los cibercriminales disponen de técnicas,
herramientas y estrategias que buscan la minima debilidad en un sitio web para robar
su informacion y causar perjuicios. El problema viene dado desde el momento en el que
inicia el desarrollo del sitio web; las malas practicas de programacién, configuraciones
por defecto y datos descifrados son algunas de las vulnerabilidades mas comunes. Por
esta razon, realizar una auditoria de seguridad a una aplicacibn web es de vital
importancia para una organizacion, basados en esto, surge el presente proyecto; el cual

implementa controles a una aplicacion web mediante la metodologia OWASP.

1.3 Objetivo General

Implementar controles de seguridad a una aplicacion web mediante la metodologia

OWASP top 10 2017 para mitigar los riesgos que afectan la seguridad del sitio.



2. DESARROLLO

2.1. Marco Teorico

2.1.1 Ataques Informéticos
Son aquellas actividades sisteméaticas enfocadas a alterar la seguridad de una entidad,
basicamente son amenazas ocasionadas por un determinado sujeto que tiene por

finalidad valerse de las vulnerabilidades para obtener sus propios beneficios [4].

2.1.2 OWASP top 10

Proyecto creado en el afio 2001 que incluye 10 de las vulnerabilidades mayormente
empleadas por los atacantes a los sitios web [5]. Su finalidad es identificar y prevenir los
riesgos logrando hacer que las organizaciones elaboren y garanticen aplicaciones de
confianza [6]. En si, representa un marco de trabajo orientado a la seguridad en
aplicaciones web.

2.1.3 Inyeccién SQL

Es el ataque mas empleado por los ciberdelincuentes a paginas web que contienen
bases de datos [7], surge por la falta de validaciones en las entradas de la aplicacion,
dichas malas practicas de programacion permiten al atacante utilizar sentencias de
lenguaje de consulta estructurado lenguaje (SQL) para ejecutar comandos mal

intencionados o acceder a informacién no autorizada [8], [9].

2.1.4 Pérdida de Autenticacion

Permite a los atacantes obtener usuarios y contrasefias de una persona a través de la
explotaciéon de las vulnerabilidades de la aplicacion, este proceso se da con
herramientas automatizadas, generalmente a través de listas. Como resultado se

obtiene el robo de identidad y con ello la suplantacion de usuarios o permisos [10].

2.1.5 Exposicion de Datos Sensibles

Un ataque de este tipo afecta a informacion altamente comprometida con el usuario
(numeros de cuentas bancarias, documentos de identidad, credenciales, etc.) [11] se da
cuando la informacion sensible no es adecuadamente protegida por los sitios web, por
lo que debe poseer diferentes mecanismos de control que garanticen al maximo la

integridad de los datos.



2.1.6 SQLmap

Es una herramienta de cdédigo abierto, creada para la deteccion y explotacion de
vulnerabilidades en sitios web, esta actividad la realiza a través del ataque denominado
inyeccion sql, el cual el atacante extrae informacion de la base de datos y la manipula a

su conveniencia [12].

2.1.7 BurtSuite
Es una herramienta de prueba de seguridad de aplicaciones, su funcionamiento esta
basado en interceptar y mostrar mensajes estructurados provenientes del protocolo
HTTP mediante la configuracion del servidor proxy, los cuales pueden ser controlados
a conveniencia del usuario [13].
El procedimiento para fuerza bruta es el siguiente [14]:

e En Intruder se intercepta una solicitud enviada en la aplicacion

e Se selecciona el parametro a ser forzado en forma bruta

¢ Se configuran dichos parametros e inicia el ataque.

2.1.8 Wireshark
Es una de las herramientas gratuitas mas completas y populares en el seguimiento de
paquetes de red, entre sus funcionalidades esta el andlisis de protocolos, redes,

paquetes, analisis forense YV filtros de visualizacion [15], [16].

2.1.9 Framework Django

Framework es un marco de trabajo que facilita el desarrollo de aplicaciones, esta
compuesto por bibliotecas, técnicas y herramientas que agilizan procesos y garantizan
aplicaciones web concretas y robustas [17]. Django es un framework de cédigo limpio
gue permite ejercer buenas practicas de programacion, una de sus principales
caracteristicas es el mapeo objeto-relacional (ORM) el cual escribe codigo Python por

SQL, permitiendo realizar de manera mas eficiente las consultas de la vista [18].

2.1.10 Https — Protocolo de transferencia de hipertexto

Garantiza un canal de comunicacién seguro entre servidores y clientes, esta disefiado
para evitar las escuchas ilegales, la manipulacién o la falsificacion de mensajes [19],
[20], en pocas palabras esta orientado a proteger la integridad de los datos. TSL es

quien asegura lo antes mencionado, que involucre cifrado, integridad y autenticacion.
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2.2 Solucion del problema

2.2.1 Disefio del Escenario

Para la elaboracion del escenario se utilizé la herramienta de simulacion de red GSN3.
El escenario de red 1 est4d compuesto por una red LAN y WAN, en la primera se
encuentra el atacante con el sistema operativo KaliLinux ubicado en la maquina
VirtualBox, para la conexion a internet (WAN) se hace uso de un router, el cual accede
al servidor por medio del dominio www.machalarestaurantes.com, en el otro extremo se
encuentra el servidor el cual contiene el sitio web antes mencionado. Este escenario fue
utilizado para analizar los riesgos de inyeccion y pérdida de autenticacion ya que no
requieren de la presencia del cliente para llevar a cabo sus procesos. Las
configuraciones de cada dispositivo se muestran en la figura 1.

Figura 1: Escenario de trabajo - Topologia

r

H [ Presscccscccccanannann .
'

'

192.168.1.0 167.99.2.0
255.255.255.0 255.255.255.0
H
H
i
Atacante Router Internet Servidor
B )))) L |
) - — -
€0/0;
e0/0 IP: 192.168.1.1 e0/0
192.168.1.4 IP: 167.99.2.24
H

Fuente: Elaboracion propia

El escenario 2 utiliza una victima para la captura de datos en el riesgo de exposicién de

datos sensibles, esto se representa en la figura 2:

Figura 2: Escenario de trabajo con una victima de por medio.

192.168.1.0
255.255.255.0 167.99.2.0
g 255.255.255.0
Victima
e0/0 .
192:168,1.5 Router Internet Servidor
By - S [
Atacante e0/d -
1P: 192.168.1.3 ;
. I 1P: 167.99.2.24
e0/0
192.168.1.4

Fuente: Elaboracion propia

11



2.2.2 Explotacion de las vulnerabilidades basadas en Inyeccion SQL

Este ataque se realizd con la herramienta sglmap, la cual se encarga de detectar sitios
web vulnerables y con ello aprovechar la inyeccién. De las diferentes operaciones que
se pueden ejercer se ha elegido la de listar los usuarios de la base de datos
correspondiente a Machala Restaurantes. Los parametros a utilizar son los siguientes:
-u: Especifica la direccion de la pagina web o URL a auditar (Ver Anexo A).

-dbs: Solicita la lista de todas las bases de datos correspondientes a la URL ubicada

anticipadamente.

Figura 3: Acceso a la base de datos

:~/.sqlmap# cd ..
~# pwd

:~# sqlmap -u http://192.168.1.4:8000/blogBusqueda?id=hola%27 --dbs

Fuente: Elaboracion propia

El resultado alojé como resultado las bases de datos existentes en el sitio web (Ver
Anexo B). Una vez obtenida la base de datos se procedié a listar las tablas:
-D: especifica la base de datos con la que se quiere trabajar.
--tables: Sefala que se desea obtener las tablas de la base de datos indicada con
anterioridad.

Figura 4:Acceso a las tablas del sitio web

:~# sqlmap -u http://192.168.1.4:8000/blogBusqueda?id=hola%27 -D public --tables

Fuente: Elaboracion propia

De dicho comando se listan las 28 tablas contenidas en la base de datos del sitio web
(Ver Anexo C). Ahora, finalmente se listaran los usuarios contenidos en la tabla

auth_user, para ello se utiliza el siguiente comando:

Figura 5: Listar los campos de una tabla

:~# sqlmap -u http://192.168.1.4:8000/blogBusqueda?id=hola%27 -D public -T usuario

perfil --dump

Fuente: Elaboracion propia
En la figura 6 se muestra el resultado de todo el proceso de inyeccion, el cual permitié
listar los usuarios de la base de datos con su respectiva informacion, comprobando de

esta manera lo vulnerable que es la pagina.
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Figura 6: Lista de los usuarios obtenidos

root@Kkali: ~ e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

Database: public
Table: usuario perfil
[6 entries]

id | user _id | perfil rol
| perfil fecha creacion

| delivery <blank>
| 2018-10-17 15:18:27.519-05
12 | 27 | delivery Usuarios/28061569 173434599944902 8786849932196123596 0. jp.

| 2018-10- 11:27:10.1-05
14 | 28 | administrador Usuarios/ronda al callao p.png
| 2018-11- 17:43:41.649-05
16 | 29 | administrador Usuarios/parihuela p.png
| 2018-11- 17:44:29.28-05
22|32 | administrador <blank>
| 2018-12- 13:09:06.555-05
24 | 31 | vendedor <blank>
| 2018-12- 15:05:25.546-05
R i +-

Fuente: Elaboracion propia

2.2.3 Explotacién de las vulnerabilidades de pérdida de autenticacién:

Para la pérdida de autenticacion se utilizé el ataque de fuerza bruta, el cual utiliza miles
o millones de combinaciones para encontrar tanto usuarios como contrasefias. La
herramienta utilizada para dichas combinaciones fue crunch (Ver Anexo D), mientras
que la utilizada para ejecutar el ataque fue Burp Suite.

En primera instancia se configuré el proxy en el navegador Mozilla FireFox (Ver Anexo
E), luego Burp Suite (Ver Anexo F). En la figura 7 se muestra el usuario y contrasefia

encontrada con esta herramienta.

Figura 7: Usuario y contrasefia encontrada con Burp Suite

Request 4 Payloadl Payload2 Status Error Timeout | Length
44 “root “Mr@dbh2018 200 ) = ] O 4955
45 userl Mri@dbh2018 200 o o 4955
46 lealiLinux Mr@dbh2018 200 J L 4955
47 mr Mr@dbh2018 200 O ] 4955
48 utmach Mr@dbh2018 200 O O 4955
49 cisco Mr@dbh2018 200 O O 4855
50 Mr@dbh2018 200 = a 4955
51 machalaR mr@mr2018 200 =) = 4955
52 user mr@mr2018 200 o o 4955
53 admin mr@mr2018 200 = a 4955
54 root mr@mr2018 200 o o 4955
55 userl mr@mr2018 200 O ] 4855
56 kaliLinux mr@mr2018 200 O O 4955
|5? mr mri@mr2018 302 U _=| 661
%) Utmach mr@mr2ois 3] T ) q555
59 cisco mr@mr2018 200 O O 4955
i

Fuente: Elaboracion propia

2.2.4 Explotacion de las vulnerabilidades de exposicion a datos sensibles

Para la ejecucion de este ataque se utilizo la herramienta WireShark, la cual se basa en
captura de paquetes de diversos protocolos, en este caso HTTP. La configuracion de
13



esta herramienta se muestra en el Anexo G. En esta seccion se requiere la presencia

de la victima, que sera quien ingrese la informacién sensible, esto se muestra en la

figura 8:

Figura 8: Formulario de datos sensibles llenados por el cliente

W

g0 | www machalarestaurantes.com/afiiacionC e

ook [l v @ vt M Ak N I CS W g O Pewospucsens ) Dgucem-Cont W) fomgnsQuwindor [ cwps P sbvitice @ men @ () Bon foi- e

PROCESO DE AFILIACION FORMULARIO DE SOLICITUD

e LLENA Y ENVIA EL FORMULARIO DE FORMA CORRECTA

s 2

Fuente: Elaboracion propia

Una vez que el cliente digite su informacion, el atacante podra acceder a ella por medio

de la herramienta antes mencionada, tal y como se muestra en la figura 9:

revvwvvvvwvww

Figura 9: Captura de datos con Wireshark

519 65.272314713 192.168.1.5 2,24 1281 POST /ariliacionC

562 65.608447124 167.99.2.24 192.168.1.5 HTTP 1062 HTTP/1.1 260 OK (

orm ne: : application/X-www-Torm-urlencoded
Form item: “"csrfmiddlewaretoken™ = "eNVWcyX46mGlgR7Bhml0aukWIQ30Wrx6wEVKAL7SxRI0DXWRXOhOSDQXUVPSYyukQ"
Form item: “afiliacion_consumidor_membresia” = "standar"

Form item: “afilisgion_consumidor_nombre" = "Monica"

Form item: “afiliacCion_consumidor_apellido" "Gallegos"

Form item: “afiliacion_consumidor_cedula" = "0705541236"

Form item: “afiliacion_consumidor_direccion"” = "Machala"

Form item: "afiliacion_consumidor_referencia" = "Ninguna"

Form item: “ariliacion_consumidor_email" = "monica@gmail.coa™

Form item: “ariliacion_consumidor_telefono” = "0956325654"

Corm {tam: "harra comha® — "1w

Fuente: Elaboracién propia

2.2.5 controles para Inyeccion
Para prevenir ataques de inyeccion SQL se hizo la ejecucion de las consultas por medio

de los parametros otorgados por el framework Django, ya que este otorga mecanismos

para evitar dichos ataques (Ver Anexo H). En la figura 10 se muestra un nuevo intento

de inyeccion:

Figura 10: Control de Inyeccion SQL

:~# sqlmap -u http://www.machalarestaurantes.com/blogBusqueda?id=hola%27 --dbs

Fuente: Elaboracion propia
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En la figura 11 se muestra le denegacion de esta peticion, esto debido al control antes

implementado.

Figura 11: Denegacion al ataque de Inyeccion SQL

:08:44] [WARNING] GET parameter 'id' does not seem to be injectable

:08:44] [CRITICAL] all tested parameters do not appear to be injectable. Try to increase values for '--level]

--risk' options if you wish to perform more tests. If you suspect that there is some kind of protection mechaE
involved (e.g. WAF) maybe you could try to use option '--tamper' (e.g. '--tamper=space2comment')

shutting down at 15:08:44

:#I

Fuente: Elaboracion propia

2.2.6 Controles para pérdida de autenticacion y datos sensibles

Para prevenir el ataque de Pérdida de autenticacion y exposicion a datos sensibles se
implementd un certificado de seguridad denominado SSL (Secure Sockets Layer o capa
de sockets seguros), con ello la transferencia de informacién fue enviada directamente
al servidor (ver Anexo 1). En la figura 12 se muestra el intento de ataque a través de
fuerza bruta, en dicha imagen se puede apreciar como las peticiones realizadas en el
sitio web no pueden ser capturadas ya que el servidor no entrega ningun tipo de

informacion.

Figura 12: Control del ataque de fuerza bruta en pérdida de autenticacion

|-v Connecting... xl 1% Preferences % | BurpSuite Comm.. x| +  [Burp iIntruder Repeater Window Help
[ sequencer | Decoder | Comparer | Extender | Projectol

€ @ @ |https://www.machalar 67% Py Search » =

Target | Proxy | spider | Scanner

5 Most Visitedv [l Offensive Security '\ Kali Linux \ Kali Docs "\ Kali Tools  » | [lintercept | HTTP history | WebSockets history | Options |

Raw Params Headers Hex

Iniciar sesién

MACHALA RESTRURANTES Usuario o Contrasefia es Invalida
[| = cdmin )
| & eoeee| )

SUBMIT QUERY

Fuente: Elaboracion propia

En lo que respecta al control de exposicioén de datos sensibles sucede algo similar, con
SSL los datos se trasmiten de forma directa y cifrada entre cliente y servidor, en la figura
13 se muestra el intento de captura de los paguetes contenedores de datos sensibles
en donde no se encuentran resultados, lo que quiere decir que solo se muestran

peticiones http o sitios web inseguros.
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Figura 13: Control del ataque de exposicion de datos sensibles

*eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Had® D XI[G a « » 0 1«s—_ = @ a @ I

| [https| ] 'HE:

No. Time Source Destination Protocol Length Info

- 505 26.812909684  192.468.1.4 ________186.8.32.122 _________HITP 5835 GET /cursosvirtuales/log]
644 27.132049986 186.3.32.122 192.168.1.4 HTTP 783 HTTP/1.1 200 0K (text/ht
646 27.295007595 192.168.1.4 186.3.32.122 HTTP 591 GET /cursosvirtuales/ther
701 27.416878611 192.168.1.4 186.3.32.122 HTTP 542 GET /cursosvirtuales/ther
794 27.515826570 186.3.32.122 192.168.1.4 HTTP 1347 HTTP/1.1 200 0K (applica
798 27.518876271 192.168.1.4 186.3.32.122 HTTP 523 GET /cursosvirtuales/lib/
812 27.530058341 192.1868.1.4 186.3.32.122 HTTP 592 GET /cursoswvirtuales/ther
944 27.694045114 186.3.32.122 192.168.1.4 HTTP 1404 HTTP/1.1 200 0K (applica
962 27.711570222 192.1868.1.4 186.3.32.122 HTTP 558 GET /cursoswvirtuales/ther
1118 27.882036638 186.3.32.122 192.168.1.4 HTTP 305 HTTP/1.1 200 OK (text/cs

[

p Frame 595: 535 bytes on wire (4280 bits), 535 bytes captured (4280 bits) on interface ©

» Ethernet II, Src: IntelCor_85:41:f2 (94:65:9c:85:41:F2), Dst: Fiberhom f8:72:f7 (88:94:7e:T8:72:77)

» Internet Protocol Version 4, Src: 192.168.1.4, Dst: 186.3.32.122

» Transmission Control Protocol, Src Port: 57216, Dst Port: 88, Seq: 1, Ack: 1, Len: 481

v Hunartewt Tranafar Pratncnl

Fuente: Elaboracién propia

2.3 Resultados

Después de la ejecuciéon de los tres tipos de ataques; Inyeccion, Pérdida de
autenticacion y exposicion a datos sensibles se evidencio la vulnerabilidad del sitio web
Machala Restaurantes. En lo que respecta a inyeccidén sql, se encontraron malas
practicas de programacion referentes a consultas directas a la base de datos, esto se
origind por la falta de aplicacién del mapeo objeto-relacional (ORM) del framework
Django; el cual incluye un método llamado RAW que permite enviar consultas SQL
directas, pero encapsuladas. El control se basé en la utilizaciéon de dicho método, que
hizo que la consulta sea mas rigurosa; por tanto, evitd que las sentencias sean
vulnerables a ataques de inyeccién SQL. En el ataque de exposicion de datos sensibles
se encontrd que las peticiones del sitio web corrian por medio del puerto 80 (HTTP), que
significa inseguridad en el trafico de la red, en otras palabras; vulnerable a que cualquier
herramienta espia (Wireshark) capture el trafico y con ello todos los paquetes
transferidos por la red, obtenida dicha vulnerabilidad se establecio el respectivo control,
gue consistié en cifrar los datos a través de la certificacion SSL, protocolo que corre a
través del puerto seguro 443 (HTTPS), de esta manera se aseguré el trafico de datos
en lared. En el ataque de fuerza bruta se pudo evidenciar la vulnerabilidad de la pagina
web a través de la captura del usuario y contrasefia, dicho proceso consisti6 en
configurar tanto en el navegador como en la herramienta Burp Suite, el proxy; con ello
se interceptaron todas las peticiones tipo POST realizadas en el login del sitio web, esto
permitio identificar los campos a atacar, en este caso “username” y “password”, a cada
uno se le asignd una lista de posibles usuarios y contrasefias y, luego de la ejecucion
del ataque, se identificaron las credenciales del administrador. El control se bas6 en
evitar la intercepcion de informacién por medio del proxy, para lo cual se implemento el
certificado SSL el cual logré asegurar el trafico de informacién en la red y con ello la
prevencién hacia este tipo de ataques.
16



3. CONCLUSIONES

La utilizacion de las herramientas sqlmap, Burp Suite y Wireshark en los diferentes
ataques permitieron comprobar la existencia de vulnerabilidades en la aplicacion web;

la cual después de una busqueda exhaustiva de soluciones, fue controlada.

La utilizacion del framework Django permiti6 parametrizar las consultas SQL a través
del método raw, e hizo la aplicacion web mas robusta; lo cual permitié controlar el ataque

de inyeccion SQL y asegurar la confidencialidad e integridad de la base de datos.

La implementacion del certificado SSL logré controlar dos de los ataques del proyecto
OWASP: pérdida de autenticacién y exposicion a datos sensibles; su funcién principal
esta basada en garantizar la seguridad de la informacion desde la transferencia hasta

su recepcion.

Los controles implementados permitieron mitigar las vulnerabilidades encontradas, y
con ello garantizar un sitio fiable para los usuarios, pero este proceso no queda ahi, es
importante realizar auditorias periddicas ya que, asi como el desarrollo web esta en

constante evolucion, las técnicas de ataque también.
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ANEXOS

Anexo A: Obtencién de la URL a realizar el ataque

En el Anexo A se muestra la generacion de la url a traves de un campo de

bldsqueda, esta url serd utilizada para llevar a cabo el ataque de inyeccion SQL.

No hubieron resultados de la busqueda

CATEGORIAS

> pat

Fuente: Elaboracion propia del autor

Anexo B: Lista de la base de datos obtenida con inyeccion SQL.

avallable databases [3]:

[*] information schema
[*] pg catalog
[*] public

Fuente: Elaboracion propia
Anexo C: Lista de las tablas obtenidas con Inyeccion SQL

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Database: public

28 tables]
....................................
auth _group
auth_group permissions
auth permission
auth usfr
auth _user _groups
auth _user user permissions
blog blog
blog prioridad
cliente_cliente restaurante
cliente cliente tarjeta
django_admin_log
django_content_type

django_migrations
ssion
eriencia

Fuente: Elaboracion propia

Anexo D: Lista de combinaciones generadas por crunch

La herramienta crunch permite generar una cantidad masiva de combinaciones,

posee varios parametros, entre los principales, el minimo y maximo de longitud

y los caracteres a combinar:
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:~# crunch 7 7 mri@l2345678

Fuente: Elaboracion propia

Lista de combinaciones obtenidas del comando anterior:

Fuente: Elaboracién propia

Anexo E: Configuracion del proxy

Se configura Proxy para indicarle al navegador que las peticiones realizadas en el sitio

web deben ser enviadas a Burp Suite.

[ General Ad\lanCEd
Q, Search

General Data Choices Network Update Certificates

B Content

M Applications Connection

% Privacy Configure how Firefox connects to the Internet Seigings...

& Security Cached Web Content
Your web content cache is currently using 80,6 MB of disk space Clear Now

€) Sync
& Advanced

Qverride automatic cache management

Limit cache to MB of space

Fuente: Elaboracién propia
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Para ello se trabaja con la direccién de Loopback y con el puerto 8080

Connection Settings x

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

I @ Manual proxy configuration: |

I HTTP Proxy: 127.0.0.1 Port: 8080
Use this proxy server for all protocols

SSL Proxy: Port: 0 =

FTP Proxy: Port: 0=

SOCKS Host: Port: 0 =

SOCKS v4 (@ SOCKS 5

Fuente: Elaboracién propia

Anexo F: Configuraciéon de BurtSuite

Es necesario interceptar las peticiones que se estan realizando en el navegador, es por

ello que se activa la opcion “Intercepre is on”

Burp Suite Community Edition v1.7.32 - Temporary

Burp Intruder Repeater Window Help

[Target I[ Proxy I Spider TScanner Tlntruder T Repeater ISequencer TDecoder TComparer T Extender T

_I Intercept I HTTP history TWEbSockeE history TOptions ]

Forward Drop Action

Raw Hex Toggle message interception

Fuente: Elaboracién propia

Cuando se hagan peticiones en el navegador, estas se mostraran en la consola

r

Burp Suite Community Edition v1.7.32 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder TComparer T Extender T Project options T User op

_[ Intercept T HTTP history TWebsackats history TDptions ]

Forward Drop | Intercept is on | Action

Raw Hex

GET /accounts/Llogin/ HTTP/1.1

Host: www.machalarestaurantes.com

User-Agent: Mozillas5.8 (X11: Linux xB6_64; rv:52.8) Gecko/20180101 Firefox/52.8

Accept: text/html.application/xhtml+xml,application/xml;g=0.9,%/*;g=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Cockie: csrftoken=IUWtkhtl0GSWL3bKFYfppgVOEFYEYEILII0jdN143ZEeN5Y3pgGxRIn0kAQuUEgQyu; _ga=GAl.2.257483106.1546544619;
_0id=GAl.2.380720674.1546544620

Connection: close

Upgrade-Insecure-Reguests: 1

Fuente: Elaboracion propia

Se ingresa al formulario de autenticacion y se inserta el usuario y contrasefa, es
indiferente la validacién de estos campos, ya que solo se requieren los parametros, los

cuales se presentaran en la consola de Burp Suite:
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Drop Intercept is an Action

Raw Params Headers Hex

POST faccounts/Llogin/ HTTPR/1.1

Host: www.machalarestaurantes.com

User-Agent: Mozilla/5.0 (X11; Linux xB6_64: rv:52.8) Gecko/20100101 Firefox/52.0
Accept: text/s/html,application/xhtml+xml,application/xml;q=0.9,*/%;:q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://www.machalarestaurantes.com/accounts/login/

Cookie: csrftoken=IUWtkhtl0GSWL3bKFY fppgVOEFY8YEILII0]dN143ZEeNSY3pgoxRin0kAQuEgyy; _ga=GAl.2,257483106,1546544619;
_gid=GAl.2.380720674.1546544620

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 113

csrimiddlewaretoken=V1jRk540Y rpPREdozt8ZCqsydgUfm¥RFV0dHdoCzdKb7jaBH]Lz74 11Uy TIMBuhGY&use rname=admin&password=1234|

Fuente: Elaboracion propia

Como se hizo una insercion, se muestra el método POST, que es con quien se

tr

abajara el ataque

[

Target T Proxy T Spider IScanner I Intruder Tﬂapeater TSequEncer I Decoder TComparer I Extender TProject options I User options TA\erE ]

Intercept | HTTP history TWebScckets history TOptmns ]

| Filter: Hiding C55. image and general binary content |[1J
#  4|Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title
1 http:/fwww.machalarestaurant.. GET faccounts/loginf 200 4821 HTML Machal
2 http:/fwww.machalarestaurant.. GET faccounts/login/ 200 4821 HTML Machal
4 http:/fwww.machalarestaurant.. GET faccounts/login/ 200 4821 HTML Machal
5 http:/fwww_machalarestaurant. POST faccounts/login/ v 200 4955 HTML Machal;
B ht‘tp:,’,’www.machalaraaurant... FOET iacccum:!loal'n,’ v

L3

S

Fuente: Elaboracion propia

itio web con su respectivo puerto a quien se le aplicara el ataque

Burp Suite Community Edition v1.7.32 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder TComparer T Extender T Project options T

1 = |2 =5 |[...

_[ Target T Positions T Payloads T Options ]

2 Attack Target

Configure the details of the target for the attack.

Host:  www.machalarestaurantes.com
Port: |80

[] Use HTTPS

Fuente: Elaboracion propia

Es necesario especificar los parametros, a cada uno de ellos se le asignara una lista de

posibles combinaciones de usuario y contrasefia generados con anterioridad

RkS40YrpPR8dozt8ZCqsydqUifmXRfV0dHdoCzdKb7jalHj Lz?4LUyTLMBuhGi&use rname=§admin§&password=§1234 I

Fuente: Elaboracion propia
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Asignacion de las listas a los parametros de username y password respectivamente

Payload set- | [1 k2 payload count: 10 Payload set: |2 ) | Payload count: &
Payload type | Simple list v Request count: 0 Payload type: || Simple list v Request count: 60
(2) Payload Options [Simple list] Payload Options [Simple list]
This payload type lets you configure a simple list of strings that are used This payload type lets you configure a simple list of strings that are use:
Paste machalal i Paste Asd-asd-dl
user 3 Iy ([ Paste J Mcd2125654
Load ... | [fadmin Load ... | |Abitr111s3
root = Ar@dbj2017
Remove userl > Mr@dbh2018
kaliLinux ;Jkemave mr@mr2018 "
mr
(T J Clear
cisco |

Fuente: Elaboracion propia
Finalmente se inicia el ataque de fuerza bruta

Burp Suite Comm

|Intr|J[“-§r Repeater Window Help
Targ _Start attack ;

ttack [Pro version only] el

Actively scan defined insel
_@ Send to Repeater

Save attack config [Pro version only]
= Load attack config [Pro version anly]
2J Copy attack config
New tab behavior
Automatic payload positions

on points [Pro version only]

yYyYYTYyyry

Configure predefined payload lists [Pro version only]

Fuente: Elaboracion propia

Anexo G: Configuracion de le herramienta Wireshark.

Se selecciona la interfaz con la que se va a trabajar, en este caso ethO
Capture
--using this filter: ﬁ :Erwtév ;ﬁfé{pntu}é filter .. v '\ All interfaces shown ~

any
Loopback: lo
nflog -
nfqueue
usbmonl
@ Cisco remote capture: cisco
® Random packet generator: randpkt
@ SSH remote capture: ssh

Fuente: Elaboracion propia

Al seleccionar Start, comenzara a seleccionar los paquetes transferidos en la red.

Analyze Statistics Telephony Wirele:
{ © Options... Control+K :
R [i1Start Control+E

am =]

4

i Capture Filters..
! Refresh Interfaces FS

Fuente: Elaboracion propia
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Anexo H: Control para el ataque Inyeccion SQL

Sentencias SQL sin uso de los métodos apropiados (raw) del Framework Django, en

donde las consultas se realizan directamente a la base de datos.

cur = conn.cursor()

somn
request.GET.get('id")
s-request.GET.get("id")

cur.execute("SELECT * FROM restaurante_restaurante where restaurante_id='% s')" s)

rows=cur.tetchall()

render{reguest, 'publico/inyeccion.html®, {'con’:s})

Fuente: Elaboracion propia

Utilizacion del framework Django, en donde la sentencia se ejecuta a través de los

comandos que ofrece el framework.

request.GET.get( id")== N

s=request.GET.get( id")

h=5+'%"

rest = Restaurantes.objects.raw("SELECT * FROM restaurante restaurante where restaurante id="% s')" [h])
render{request, "publico/inyeccion.html’, { con’:rest})

Fuente: Elaboracion propia
Anexo |: Configuracion de SSL

Archivos ssl a configurar, dichos archivos son entregados en la adquisicion del

certificado.

Fuente: Elaboracion propia

Se debe buscar dentro del servidor web la carpeta donde se cred el virtual host del
proyecto, esto con la finalidad de adjuntar restricciones, ademas se agrega el puerto

seguro 443:

Fuente: Elaboracion propia

Por defecto, al realizar una peticién los navegadores buscan el puerto 80, por lo tanto,
se le debe agregar un virtualhost que contenga de forma permanente una regla que

invoque al puerto seguro 443 donde se aloja la pagina.

25



Fuente: Elaboracion propia

Para finalizar, se reinicia el servicio. En el navegador se muestra como la aplicacion web
esta corriendo por un puerto seguro.

=% Machala Restaurantes

< » C @

‘www.machalarestaurantes.com

Fuente: Elaboracion propia
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