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RESUMEN

UDP (User Datagram Protocol) es un protocolo altamente utilizado en servidores donde
se requiera trafico sin demora, el inconveniente de este tipo de protocolo es la
inexistencia del reconocimiento en las comunicaciones que en conjunto con las
vulnerabilidades que presenta el servidor NTP y el protocolo IP, origina que sea el
objetivo deseado para el desarrollo de los ataques de denegacion de servicio reflejado
distribuido (DRDOS). Esta técnica de perpetracion genera grandes volumenes de
respuestas que enviara el servidor hacia la victima de forma involuntaria. El empleo de
las aplicaciones Bit-twist y Wireshark proporcionaron las pautas necesarias para efectuar
la simulacion del ataque DRDOS en la infraestructura de red recreada en la herramienta
GNS3 y VMware para la creacién virtual de los equipos. Esto favorecio al desarrollo de
dos tipos de controles que ayudaron a encontrar la correcta solucion para afrontar a este
tipo de ataque, el primer control se efectud en la interfaz del enrutador, en la cual se
realizdé la configuracién de politicas de velocidad de acceso CAR (Tasa de Acceso
Comprometido) en donde se descartan los paquetes que no cumplan con el limite de
velocidad estipulada, esto conlleva que no se envien multiples solicitudes al servidor, que
originan la denegacion de servicios. El segundo control se establecié en el servidor NTP
que restringe el trafico que puede observar el atacante. Desarrollada finalmente la
solucion se observo como el ataqgue DRDOS ya no surte efecto, logrando con ello la
implementacién de una red mas robusta y dificil perpetrar.

Palabras claves: BIT-TWIST, CAR, DRDOS, NTP, UDP



ABSTRACT

UDP (User Datagram Protocol) is a protocol widely used in servers where is required
traffic without delay, the drawback of this type of protocol is the lack of recognition in the
communications this in together with the vulnerabilities presented by the NTP server and
the IP protocol, causes it to be the desired objective for the development of Distributed
Reflected Denial (DRDOS) attacks. This perpetration technique makes use of the
spoofing of IP addresses, reflection and amplification, to generate large volumes of
responses that the server will send to the victim the involuntarily. The use of the Bit-twist
and Wireshark applications provided the necessary guidelines to simulate the DRDOS
attack on the network infrastructure recreated in the GNS3 tool and VMware for the virtual
creation of the equipments. This favored the development of two types of controls that
helped to find the correct solution to deal with this type of attack, the first control was
carried out in the router interface, in which the CAR speed access policies were
configured (Committed Access Rate) where packets that do not comply with the stipulated
speed limit are discarded, this means that multiple requests are not sent to the server,
which cause the denial of services. The second control was established on the NTP
server which restricts the traffic that the attacker can observe. The solution was finally
developed and the DRDOS attack was no longer effective, thus achieving the
implementation of a more robust and difficult network to perpetrate.

Keywords: BIT-TWIST, CAR, DRDOS, NTP, UDP
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1. INTRODUCCION

En la actualidad se ha evidenciado como la tecnologia ha evolucionado con el pasar de
los afos, dado que ha proporcionado a la sociedad diversos medios de comunicacion los
mismos que han permitido radicalmente traspasar las fronteras. El internet ha influido de
manera trascendental en la comunicacion, almacenamiento y transferencia de
informacién, esto ha generado que las personas minimicen sus tiempos de trabajo debido
a las grandes facilidades que provee el internet al integrarse de manera éptima con las
nuevas tecnologias, logrando con ello un impacto positivo en la humanidad.

La inexistencia de protocolos como TCP/IP para la comunicacién entre ordenadores
afectaria en la manera de como se transfieren los datos, dado que no se percibe ni se
reconoce la informacion que envian los equipos inmersos en una red, por lo tanto, es de
vital importancia en el mundo actual el uso de los protocolos.

El protocolo UDP es utilizado en la capa de transporte debido que posee una tasa
minima en el retraso de la transmisién de datos a diferencia del protocolo TCP, esto
conlleva que sea altamente utilizado en servidores donde se requiera menor tiempo de
respuesta, sin que produzca el congestionamiento de los datos. [1]

Este protocolo a su vez tiene algunas vulnerabilidades debido a la falta de
configuraciones en la conexidn, esto ocasiona que se puedan realizar ataques DRDOS
(Ataque de denegacién de servicio reflejado distribuido), que hacen uso de la
suplantacion de identidad, permitiendo enviar cantidades masivas de solicitudes a los
servidores que responderan y atacaran a la victima.

Los ataques DRDOS basados en UDP desestabilizan los servidores que se encuentran
en una infraestructura de red, es por ello que se efectudé un analisis exhaustivo de los
mecanismos que proporcionaran los controles necesarios para mitigar los ataques en la
red.

En el presente informe se detallarda cdmo se encuentra constituida la investigacion de la
siguiente forma:

Capitulo 1: Se identifica el problema que se pretende resolver como también el objetivo
esencial que concebira que dicha investigacion alcance el propdsito deseado.

Capitulo 2: Se indica la recopilacion de la informacién cientifica obtenida que
proporcionara soporte en la solucion del problema planteado a través de ello se
evidenciara los resultados alcanzados en esta investigacion

Capitulo 3: Una vez obtenido los resultados se procede a redactar las conclusiones de la

culminacion de la investigacion.



1.1. Marco Contextual

Es de vital importancia al momento de modelar una infraestructura de red que se
desarrollen moédulos de defensa que garanticen la comunicacién exitosa entre
ordenadores y sistemas de aplicaciones, favoreciendo la disponibilidad continua de los
servicios, estas vulnerabilidades se le adjudican al protocolo UDP que no efectua
controles en la conexion que se desarrolla entre los diversos host que se encuentran en
una red, esto conlleva que se ejecuten ataques de inundacion, reflexion y suplantacion de
identidad.

1.2. Problema

¢.Explorar la vulnerabilidad basada en UDP (Protocolo de datagrama de usuario),
permitird tomar las mejores decisiones en el disefio e implementacion de redes con el

menor impacto posible, en caso de que esta vulnerabilidad sea explotada?

1.3. Objetivo

Implementar controles a una infraestructura de red mediante la utilizacién de técnicas de

seguridad para la mitigacién de ataques basados en UDP.



2. DESARROLLO

2.1. Marco tedrico

2.1.1 UDP (Protocolo de datagrama de usuario).

UDP es uno de los principales protocolos que se encuentran integrados en la capa de
transporte del modelo TCP/IP el cual puede ser utilizado en IPv4 e Ipv6, se caracteriza
por que no necesita tener previamente una conexion para el envio de datagramas debido
que poseen sus propias cabeceras que almacenan la informacién referente al
direccionamiento. En la actualidad es uno de los protocolos preferidos por la simplicidad y

rapidez que posee siendo ideal cuando se requiera trafico sin demora. [2]

Este protocolo ha sido utilizado de manera continua para efectuar ataques de
amplificacién y reflexion dado que posee un alto tamafo de carga util en sus respuestas,
esto se debe a la falta de reconocimiento en las comunicaciones en la cual no se verifica
la direccion IP que origina el envio de los datagramas, quedando expuesto a la

suplantacion de identidad que facilita la ejecucion de ataques DRDOS basados en UDP.

[3]
2.1.2 Suplantacién de identidad.

La suplantacion de direcciones IP es uno de los mayores métodos que proporcionan el
desarrollo en conjunto de otros ataques que dependen del anonimato para perpetrar en
las redes, como el secuestro de sesiones, denegacion de servicios, ataques distribuidos,
etc. [4]

Este ataque logra desplegarse gracias a la debilidad que reside en el protocolo IP que
facilita a los atacantes enmascarar la direccion IP de origen, dado que no brinda
autenticaciones en las direcciones de procedencia, esto favorece a que se realice una
duplicacion de la direccion de la victima para pretender en una red privada ser un host de

confianza, logrando con ello engafiar al enrutador. [4], [5], [6]
2.1.3 Ataque de inundacion UDP.

El ataque de inundacién conlleva la generacion de cantidades masivas de paquetes UDP
por parte de una persona maliciosa, que abrumara aleatoriamente los puertos que posee
una maquina victima, esta a su vez verificara los paquetes y devolvera mensajes de error

ICMP de manera vertiginosa, causando una denegacion completa de los servicios, esto



provocard que los paquetes genuinos pertenecientes a otras maquinas que se

encuentren en la red no sean respondidos. [7], [8]
2.1.4 Ataque de Reflexion y Amplificacion.

El ataque de reflexibn se encuentra vinculado con la utilizacién de técnicas de
suplantacion de identidad, debido a que el atacante falsifica la direccién IP de un cliente
para enviar un paquete a un servidor con la finalidad que este responda de inmediato a la
solicitud de la victima, es por ello que este ataque se torna dificil de rastrear aun mas
cuando se efectuan a diversos tipos de servidores. Esto supone una gran amenaza si los
ataques de reflexion logran amplificarse dado que puede perjudicar de gran manera a la
victima y al servidor, provocando la denegacion de servicios y el aumento de los recursos
de red. [9]

La amplificacion puede alcanzar a realizarse gracias a la vulnerabilidad que presentan los
servidores y el protocolo UDP, esto se observa al momento de generar una solicitud, si la
respuesta es mayor que la peticion existe la facilidad de ejecutar ataques de
amplificacion, debido a esto los atacantes utilizan este tipo de estrategias para causar

interrupciones en los sistemas consiguiendo extorsionar a las victimas. [10]
2.1.5 Ataque DRDOS.

Los ataques de denegacion de servicio reflejado distribuido consisten en la unién de
varias técnicas de perpetracion como la suplantacién de identidad, inundacion, reflexion y
amplificacién. Esto conlleva que sea altamente utilizado en los protocolos de transporte
donde no se requiera de autenticaciones en las direcciones de origen, de lo contrario los

reflectores no generarian paquetes de respuesta hacia la victima. [11]

Generalmente los ataques DRDOS se realizan en los diversos tipos de servidores que
hacen uso del protocolo UDP, dado que proporciona simplicidad y rapidez en la atencién
de peticiones por parte de los clientes, sin embargo, no provee la seguridad adecuada
para evitar ataques de suplantacion de identidad. Esto conlleva que exista
vulnerabilidades que pueden ser aprovechadas para ejecutar ataques de reflexion y
amplificacién, logrando generar grandes volumenes de respuestas que enviara el

servidor hacia la victima de forma involuntaria. [11], [12]

10



2.1.6 Bit-Twist.

Es una herramienta flexible de libre distribucién que puede ser implementada en sistemas
operativos Linux, Mac OS y Windows, su principal funcionalidad favorece el envio y
captura de paquetes, proporcionando la habilidad para falsificar direcciones IP, ademas
posibilita la edicién del encabezado de los de archivos de rastreo de diferentes protocolos

con la finalidad de agregar la carga util. [13]

2.1.7 Wireshark.

Wireshark es una aplicacion que puede ser utilizada en diversos sistemas operativos, la
principal funcién que realiza es la de proporcionar informacién sobre las vulnerabilidades
que afecta a un sistema mediante el analisis de los paquetes que captura en una
transmision de datos, Esta aplicacién puede emplearse en multiples protocolos siendo la

practica ideal para cualquier evaluador de seguridad. [14]

2.2. Solucién del problema

2.2.1 Construccion del Escenario Virtual.

El desarrollo del escenario virtual propuesto implico la utilizacion de diferentes
aplicaciones como:
e GNS3: Para la elaboracion de la infraestructura de red, como se representa en la
figura 1
e VMware: Posibilita la virtualizacion de multiples sistemas operativos que son

necesarios para desempefar diversas actividades.

Figura 1: Infraestructura del escenario

Internet

— e
C 3
\_-\ﬁ_ﬁ/
Servidor-NTP [
W o
‘-.'.
Wrnetswitchq e1/0 Kali-Linux-Atacante
—_— _% .
el e1/2 el/1 el
Windows7-Victima e2
B <0

Fuente: Elaboracién propia
Los elementos que integran la infraestructura de red cumplen distintas funcionalidades

como se representa en la tabla 1.
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Tabla 1: Componentes de la infraestructura de red

R1 - Router Enrutar las direcciones en la infraestructura de red

Cloud Cisco IOS  Proveer internet a los equipos que se encuentran en el escenario
Centos7-Servidor Establecer la funcionalidad de un servidor NTP
Kali-Linux-Atacante = Linux Proporcionar herramientas de perpetracion en redes

Windows7-Victima Windows Sincronizar el horario del sistema mediante el servidor NTP
Fuente: Elaboracién propia

La asignacion de direcciones IP para cada equipo que se encuentra en la infraestructura

de red se detalla en la tabla 2.

Tabla 2: Configuracion de direcciones IP

R1 - Router e1/0 DHCP DHCP DHCP e
e1/1192.168.0.129
e1/2192.168.0.1

Centos7-Servidor 192.168.0.3

Windows7-Victima = 192.168.0.5 192.168.0.1

255.255.255.128 192.168.0.3
Kali-Linux-Atacante 192.168.0.130 192.168.0.129
Cloud

Fuente: Elaboracién propia

2.2.2 Desarrollo del ataque DRDOS basado en UDP.

La ejecucion del ataqgue DRDOS consiste en utilizar las vulnerabilidades que presenta el
servidor NTP al hacer uso del protocolo UDP para la transmision de los datos, de
acuerdo a esto se utilizan las herramientas Wireshark y Bit-twist que se hallan
previamente instaladas en el equipo Kali-linux para capturar el trafico de las solicitudes
realizadas al servidor NTP.

Esto favorece al empleo de la herramienta Bit-twist para modificar el paquete de la
peticion del cliente, logrando con ello efectuar ataques de suplantacién de identidad y de

reflexion.

2.2.2.1.  Inspeccion de las vulnerabilidades del servidor NTP.

Para conocer la disponibilidad del servidor NTP, es necesario instalar previamente el

servicio ntpdate que facilita la sincronizaciéon de la hora del sistema en el equipo

12



Kali-linux.

En la figura 2 se observa la utilizacién del comando ntpdate donde:

-d: Se utiliza para efectuar una depuracion del servicio NTP con la finalidad de conocer la
existencia de errores, ademas no se sincronizara la hora del sistema, pero se
proporcionara informacién beneficiosa del servidor.

Finalmente se ingresa la direccién IP perteneciente al servidor NTP.

Figura 2: Disponibilidad del servicio NTP

op# ntpdate -d 192.168.0.3
: ntpdate 4.2.8pl2@1.3728-0 (1)
.3 and service ntp

st found
smit(19

ion -25, leap 00, trust 000
.72], root delay ©.046310, root dispersion ©0.491257
n filter 4
dfbd3f7a.29bfdbfa Thu, Dec 13 2018 15
np: dfbd4@ce.56526763 Thu, Dec 13 2018
dfbd4@ce.a827accbh Thu, Dec 13 2018
9.03929 0.04439 0.04149

13 Dec 15:34:22 ntpdate[7086]: adjust time server 192.168.0.3 offset -©.299338 sec

Fuente: Elaboracién propia

El comando ntpdc que se emplea en la figura 3, provee informacién suficiente de la
vulnerabilidad que posee el servidor NTP. A continuacion, se detalla la sucesion de
instrucciones utilizadas en donde:

-n: Permite que el resultado del comando se encuentre en un solo formato conformado
por numeros y puntos.

-c: Admite que se ingrese la direccion IP del servidor NTP

monlist: Proporciona informacion relevante al trafico que hace uso del servicio NTP.

Figura 3: Vulnerabilidad del servidor NTP

rstr avgint

2l a.5 «
-159.221.66 -168.0. 3 4 4 2 3689

Fuente: Elaboracion propia

2.2.2.2.  Calculo del factor de amplificacion.

Para identificar el factor de amplificaciéon primeramente se debe almacenar el paquete de

la solicitud que envia el cliente al servidor mediante la utilizacion de la herramienta

13



Wireshark. Se crea un script para enviar 900 solicitudes al servidor NTP como se
presenta en la figura 4, para ello se realiza la configuracion de la aplicacion Bit-twist en
donde:

-I: Proporciona el ingreso del archivo que contiene el paquete que se captura en
Wireshark

-O: Permite crear un nuevo archivo a partir del original

-T: Facilita la modificacion de las cabeceras para los protocolos

ip: Admite el ingreso de direcciones IP para recrear ataques de suplantacion de identidad
-s: Acepta el envio de paquetes de igual longitud.

-i: Identifica la interfaz de red que se establece en la conexiéon como la ethO

-I: Establece la capacidad de generar bucles.

Figura 4: Script de solicitudes NTP

for i in {1..90}; do

for j in {1..10}; do

rm client2.pcap

bittwiste -I client.pcap -0 client2.pcap -T ip -5 2.2.%1.%j
bittwist -i eth® client2.pcap -1 1

done

done

Fuente: Elaboracién propia

En la figura 5 se realiza el seguimiento de transmisiéon UDP en la herramienta Wireshark

para conocer la cantidad de paquetes de solicitud y respuesta, en donde se envia 192

Bytes y se retorna 44 Kilobytes. La amplificacion que se logra realizar corresponde a

44000 + 192 = 229, 16 bytes de respuesta por cada solicitud enviada al servidor NTP.
Figura 5: Amplificacion UDP

Wireshark - Follow UDP Stream (udp.stream eq 1) - ethO e ® 8

1 client pkt, 100 server pkts, 1 turn,

Entire conversation (44 kB) ataas | ASCII ~ | Stream |1 |+
192.168.0.3:123 + 192.168.0.130:39681 (44 kB) | [ Find Next

192.168.0.130:39681 » 192.168.0.3:123 (192 bytes)

ave as... Back *® Close

Fuente: Elaboracién propia
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2.2.2.3.  Ataque de Reflexion.

Realizada la amplificacion de los paquetes se almacena el archivo que refleja el envio de
la solicitud al servidor NTP. Se cambia la ip en el comando bittwiste como se observa en
la figura 6 por la direccion de la victima para ejecutar la suplantacién de identidad y se

procede a enviar solicitudes infinitas al servidor NTP.

Figura 6: Ataque de Reflexion

p# bittwiste -I mon.pcap -0 mon2.pcap -T ip -5 192.168.0.5

ctop# bittwist -1 eth® mon2.

Fuente: Elaboracién propia

2.2.3 Elaboracién de controles.

Para solventar las vulnerabilidades que presenta el servidor NTP y el protocolo UDP se
realizaron configuraciones en el enrutador con la finalidad de limitar la cantidad de
paquetes que pueden ser enviados de diferentes hosts, logrando con ello que el servicio

que ofrece el servidor NTP no sea denegado como se observa en la figura 7.

Figura 7: Control en el enrutador

Ri(config)#interface el/1
Ri(config-if)#rate-limit input access-group 101 16000 32000 64000 conform-acti$

R1(config-if)#l]

Fuente: Elaboracion propia

El control auxiliar que fortalece al aplicado en el enrutador es la configuracién de reglas
en el servidor como se detalla en la figura 8, por lo que se realiza la restriccion de las
consultas ntpq, ntpdc y la desactivacion del monitor, esto beneficia a que el atacante no

solicite informacion del trafico que existe en la red.

Figura 8: Configuracion del servidor NTP

# Permit time synchronization with our time source, but do not
# permit the source to query or modify the service on this system.
restrict default nomodify notrap nopeer noquery

# Note: Monitoring will not be disabled with the limited restriction flag.
disable monitor

Fuente: Elaboracion propia
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2.3. Resultados

La investigacion realizada sobre las vulnerabilidades que afectan al protocolo UDP,
permitié observar como los equipos que se encuentran en una infraestructura de red son
propensos a sufrir suplantaciones de direcciones IP y en su mayor caso ser el centro de
atencion para ejercer ataques de denegacion de servicio reflejado distribuido. Es por ello
que se dispuso a la elaboracion de métodos de control mediante dos procedimientos
fundamentales que conllevan a la configuracién del enrutador, para descartar los
extensos paquetes que son enviados desde los equipos, como también a la ejecucion de
restricciones en el servidor, logrando minimizar el consumo de los recursos que ocasiona
la denegacion de los servicios. Por esta razon, las técnicas de seguridad empleadas en
esta arquitectura de red pueden ser replicadas en redes que utilicen el protocolo UDP

como su capa de transporte.

3. CONCLUSIONES

e La vulnerabilidad que representa la utilizacidon del protocolo UDP propone que se
desarrollen técnicas que logren mitigar el descubrimiento de nuevos algoritmos de
perpetracion que hagan uso de la falta de reconocimiento en las comunicaciones.

e La inexistencia de actualizaciones o el déficit de configuraciones para solventar
las vulnerabilidades en los servidores, conlleva que sean el objetivo preferido para
los ataques DRDOS provocando pérdidas econdmicas en una organizacion.

e La limitacion de paquetes es un método de control efectivo para los enrutadores
dado que buscan reducir en gran medida los ataques de denegacién de servicio
que afectan circunstancialmente a los servidores.

e Bit-twist es wuna potente aplicacion que favorece la identificacion de
vulnerabilidades en cualquier tipo de protocolo, dado que posibilita la captura de
paquetes gracias la integracion que posee con tcpdump.

e La infraestructura de red empleada en la simulacion admitia el desarrollo de
ataques DRDOS que utilizaban las vulnerabilidades del protocolo UDP vy el
servidor NTP, por lo tanto, se efectuaron controles que fortalecieron aquellas

debilidades, logrando con ello una infraestructura mas robusta y libre de ataques.
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ANEXOS

Anexo A: Desarrollo del ataque de suplantacién de identidad

input file: client.pcap
output Tile: client2.pcap

1 packets (90 bytes) written

:~/Desktop# bittwist -i eth® clientz.pcap -1
sending packets through ethe
trace file: client2.pcap

1 packets (90 bytes)
Elapsed tin ©.000249 seconds
top# ntpdc -n -c monlist 192.168.0.3
port local address count m

Zudo 42401
5.15.128.72 123
2.168.0.130 42401
2.168.0.5 123

(% I 55 R W TS I Y |
W Wk Wb

Fuente: Elaboracién propia

En el Anexo A se utiliza la herramienta Bit-twist para modificar el paquete del cliente que
ha accedido recientemente al servidor logrando con ello la edicion de su cabecera con la
finalidad de efectuar una nueva solicitud al servidor NTP enmascarando la direccion IP de

origen.

Anexo B: Ataque de inundacion al servidor NTP

42401
42401
42401
42401
42401
42401
42401
42401
42401
42401
42401
42401
42401
42401

@
(<]

6360 6360
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6361 6361
6362 6362
6362 6362

h o~ 00 W0
W W W W

W W wwww

W W ww

5
4
2
2
i)
1
9
8

W W w

MMANMMRMWWWWWWWWWw
~J

W W ww
P b e e e e e e e e e e e
g

IR NN MNRNMNMNMRDRNRRNRNRNN
(=]

S Y S S~ G N N S S

Pooocoocooooo0@@ o
W www

Fuente: Elaboracién propia

El Anexo B proporciona informacién suficiente sobre el trafico que posee en ese instante

el servidor NTP al efectuarse un ataque de inundacion.
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Anexo C: Estadistica del uso de CPU

i — " |
B Administrador de tareas de Wind, i..E-h |

Archivo Opciones Ver Ayuda

Rendimiento | Funciones de red | Usuarios| oo e
I Uso de CPU Historial de uso de CPU
Memoria Historial de uso de memoria fisica

670 MB
Memoria fisica (MB) Sistema
Total 4095 Identificadores 9684
En caché 300 Subprocesos 404
Disponible 3424 Procesos 37
Libre 3195 Tiempo de uso 0:02:03:17

Asignacion (MB) 704 [ 8189
Memoria del kernel (MB)

Paginado 77
Mo paginado 34 l “¥ Monitor de recursos...
Procesos: 37 Uso de CPU: 0% Memioria fisica: 16%

Fuente: Elaboracion propia

El Anexo C presenta como actualmente el cliente no esta haciendo uso del CPU, dado

que el ataque aun no se realiza.

Anexo D: Soluciéon del Ataque de reflexién y amplificacion

root@kali: ~/Desktop (- O] @I

File Edit View Search Terminal Help
e: monz2.pcap
. pcap
2.pcap
.pcap
.pcap
onZ.pcap
2.pcap
. pcap
on2.pcap
. pcap
.pcap
.pcap
monz.pcap
monz2.pcap
e: monz2.pcap
oNn2.pcap
monz.pcap
monz2.pcap
e: monz2.pcap

ts (1214702658 bytes) sent
Elapsed time = 844.578613 seconds

Fuente: Elaboracién propia
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En el Anexo D se aprecia como se ha efectuado el ataque de reflexion y amplificacion en

el cual se ha enviado 1.2 Gigabytes al servidor NTP, en un lapso de tiempo de

minutos.

Archivo

Rendimiento |Funciones de red | Usuarios| LB L

Uso de CPU

Anexo E: Resultado del ataque DRDOS

Opciones Ver Ayuda

Historial de uso de CPU

Mo g

Procesog

71 Configuracion de hora de Internet -

Configure la hora de Internet:

[¥] Sincronizar con un servidor horario de Internet

Error al sincronizar Windows con 192.168.0.3. Se devolvit esta
operacion porgue se agoto el tiempo de espera.

El reloj se sincronizd por Gltima vez el 13/12/2018 a las 21:22.

Aceptar | l Cancelar

Fuente: Elaboracién propia

14

El Anexo E se especifica claramente como se ha desarrollado el ataque DRDOS el cual

ha denegado los servicios de sincronizacion de la hora del sistema. Ademas, se observa

como el servidor NTP esta realizando un ataque de reflexién al hacer uso del CPU de la

victima.
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