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RESUMEN

En el presente trabajo, la auditoria de la seguridad informatica, se elaboré con el propésito
de hacer una auditoria a la empresa Computronic S.A donde el caso a presentar es un
modelo logico para dirigir la auditoria de seguridad informatica, definiendo los niveles de
seguridad existentes y la forma en que los riesgos son disminuidos. Esta auditoria tiene
como fin detectar amenazas y vulnerabilidades en el hardware y software, con el fin de
obtener informacion segura de sus activos y as para precautelar la informacion informatica
que cuenta la organizacién ya que no es suficiente con escribir un manual de seguridad,
instalar las mejores herramientas y tener la mejor capacitacion del personal, sino mas bien
de auditar de manera correcta, aplicando mecanismos de seguridad utilizados en el
ofrecimiento de los servicios de tecnologias de informacion. Ya que por ello, es muy
importante aplicar los controles de seguridad informatica. El término auditar correctamente
incluye varios elementos importantes, uno de ellos es contar con un modelo de auditoria
completo, equilibrado y técnicamente correcto. Este trabajo propone un modelo de auditoria
de la seguridad informatica para aquellos servicios que se ofrece para a la entidad antes
mencionada. Asi mismo se indican que los resultados alcanzados dentro de la elaboracion
de la auditoria informatica, se han podido evidenciar hallazgos y en base a esto se pudo
realizar las respectivas recomendacion, con el fin de determinar la eficacia y eficiencia de
los recursos informaticos, para que asi la empresa lleve sus actividades laborales de

manera optima.

Palabras claves: Seguridad Fisica y logica, Auditoria informatica, Recursos informaticos.



ABSTRACT

In the present work, the audit of computer security, the same step for the purpose of making
an audit the company Computronic SA where the case is a logical model to manage the
computer security audit, defining the current security levels and the way in which the risks
are diminished. This audit aims to identify and vulnerabilities in the hardware and software,
in order to obtain secure information of their assets and as a precaution in the computer
information that the organization has and that is not enough with a security manual, install
the best tools and have the best staff training, but rather in a correct way, applying the
security mechanisms in offering the services of information technologies. That is why it is
very important to apply computer security controls. The term auditing correctly includes
several important elements, one of them is to have a complete, balanced and technically
correct audit model. This paper proposes a computer security audit model for those services
offered for the aforementioned entity. Likewise, you can see the results achieved within the
development of the computer audit, it has been possible to show findings and based on this
you can make the respective recommendations, in order to assess the effectiveness and
efficiency of computing resources, So that, the company can carry out its work activities

optimally.

Keywords: Physical and logical security, computer audit, computer resources.
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INTRODUCCION

La seguridad informatica, es hoy dia uno de los factores importantes en la empresa. Por lo
que se ha convertido cada vez mas en una necesidad irremediable y urgente para todos, ya
que con la auditoria se podra contar con manuales de andlisis, y control de debilidades,
para asi analizar los riesgos mas comunes en el sistema informatico en el area de ventas de
la empresa. Cabe aclarar que la auditoria informatica ayuda a la toma de decisiones,
debido a esto la organizacién mejora sus acciones con la finalidad de llevar a cabo los

procedimientos, normas y politicas establecidos.

La palabra auditoria ha sido colocada erréneamente con continuidad, ya que se ha
estimado como una valoracion con el fin de mitigar errores y fallas. La seguridad informatica
evalia los controles de seguridad, cuyo fin es detectar errores mediante un informe
detallado de las vulnerabilidades, problemas, fallos que se hayan encontrado, y asi se
aplique los respectivos procedimientos para mitigar los riesgos, donde estos resultados es
entregado al responsable de los controles del centro de computo evaluado, con el objetivo
de realizar de informar los hallazgos encontrados para asi salvaguardar los activos de la

empresa.

En el presente trabajo se pretende desarrollar una auditoria de planeacion, ejecucion vy
dictamen, basado a la metodologia del autor Mufioz, (2002) con el fin de llevar de una
manera adecuada sus actividades en la entidad, para asi eliminar las disfunciones y
debilidades antedichas, estas sugerencias también pueden estar plasmadas en el informe
final , la cual reciben el nombre de recomendaciones, para que sea de ayuda en la auditoria

del sistema informatico de la empresa Computronic S.A de la ciudad del Guabo.



1. FUNDAMENTACION TEORICA

1.1 Auditoria Interna

Es un proceso que analiza las cuentas con el fin de tener una imagen razonable fiel dentro
de la sociedad lo que el Autor Rodriguez (2012) comenta también que: “la auditoria es
considerada como proceso informacionales.” (pag. 3). Ya que por ende puede tomar la
informacion con el fin de asegurar que se han registrado y reflejado lo presentado por las

entidades la cual ayude al crecimiento de las entidades, generando mejoras de informacion.

La auditoria aparte de descubrir un fraude, realiza andlisis de la informacién para que en el
transcurso del trabajo se pueda evidenciar su situacion patrimonial y econémica por lo que
los autores Salas y Ponjuan (2014) nos manifiesta que también se debe hacer una
“auditoria de conocimiento como parte de enfoques estratégicos.” (pag. 2) la cual se
encarga de verificar y analizar si se esta cumpliendo adecuadamente las normas y politicas

de la organizacién.

1.2 Control Interno

Es una auditoria interna, es decir, lo hacen las personas de la misma institucion para
detectar robos, fraudes, conflictos dentro de la organizacién, en este sentido Vega de la
Cruz y Gonzalez (2017) manifiesta que “las organizaciones deben lograr un eficiente
control interno” (pag. 3) para asi tener un crecimiento en la entidad, que ayuden a mejorar
tanto normas, politicas, métodos y procedimientos para valorar la exactitud de la validez de

su informacion.

El control interno es de vital importancia, ya que ayuda a reducir los riesgos de corrupcion,
lograr objetivos y metas establecidas, promover el desarrollo organizacional, por ende los
autores, Gomez, Estrada, René, y Garcia (2012) comentan que: “se debe evaluar el
cumplimiento de normativas” (pag. 5) que ayude al proceso de contar informacion confiable
y oportuna que permite detener los problemas antes de su operacién y asi asegurar
informacion veridica que ayuda a los empresarios a realizar de manera adecuada vy

oportuna sus actividades laborales.



1.3 Auditoria Informatica

Es la revisibn y evaluacién de controles, sistemas y procedimientos de los equipos
informaticos para la utilizacién del procesamiento de informacion la cual es de vital
importancia ya que se investiga todo y cada uno de los aspectos importantes relacionado
con dispositivos informaticos, el autor, Rodriguez (2012) comenta que también ayuda a la
auditoria informatica: “la auditoria de informacioén y la auditoria de conocimiento” (pag. 5).
Ya que permite hacer una investigacién y conocer el estado de la entidad organizacional,
examinar recursos de conocimiento, que se adquiere y usan en la entidad para realizar sus

actividades cotidianas empresariales.

1.4 Seguridad Informatica

Es el proceso de informar vy revelar el uso no considerado de los sistema informaticos la
cual esta se encargara de proteger y transmitir toda la informacion digital de manera segura,
los autores Gil y Gil (2017) manifiesta que: “La seguridad de la informacién tiene por objeto
proteger a los sistemas informaticos” (pag. 194) la cual abarca una serie de medidas de
seguridad, como programas de software de antivirus, firewall y otras medidas que ayude a

mitigar pérdidas tanto monetarias como fisicas para la empresa.

La seguridad informatica consiste en asegurar que los recursos del sistema de informacion
de una organizacion sea utilizada bajo la supervision del gerente o de la persona a cargo.
Los autores Diaz, Pérez, y Proenza (2014) también sefialan que la auditoria informatica es
un: “importante nimero de disciplinas y especialidades distintas y complementarias” (pag. 2)
que implica al proceso de proteger contra intrusos al sistema informatico con intenciones de
obtener ganancias, por ende se pretende salvaguardar informacién mediante politicas que

ayuden a las entidades a tener seguridad.



1.5 Delitos Informaticos

Los delitos informaticos son todas aquellas conductas ilicitas susceptibles de ser
sancionadas, que hacen un uso indebido de cualquier medio informatico. El autor Contreras
(2006) comenta que los delitos informaticos: “atentan contra diversos bienes juridicos, a
saber, la propiedad, la intimidad.” (pag. 516). De la entidad la cual este podria generar

pérdidas de la informacién empresarial como también pérdidas econémicas.

Los delitos informaticos lo consiguen mediante el uso de computadoras, u otros aparatos
que genera una operacion ilicita que se realiza a través de un medio informatico, este medio
puede ser hardware o software o la combinacién de ambos, la autora Mayer (2017) afirma
que los delitos informaticos también son conocidos también como: “criminalidad informatica
en sentido amplio o criminalidad cometida” (pag. 245). Los mismos que son usados de
manera inadecuada, por ello las empresas optan por tener un mejor respaldo de seguridad

informatica que ayuden a mitigar los delitos informaticos.

1.6 Politicas de Seguridad Informatica

Son reglas que usan las organizaciones para salvaguardar la informacién de la empresa,
para ello debe definir claramente sus objetivos de seguridad y asi crear reglas y
procedimientos que cada usuario debe seguir, la autora Lopez (2015) plantea que las
politicas deben ser: “Cuidados de larga duracion” (pag. 2)” ya que en estas normas la
empresa puede basarse en estandares internacionales que marcan la forma en la que se

debe manejar la informacion en la empresa.
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2. DESARROLLO

2.1 Metodologia

La metodologia aplicar es deductivo e inductivo de Mufoz (2002) que trata de analizar los
datos obtenidos y proporcionados por la entidad para asi tener una mejora continua y
proceder a las respectivas toma de decisiones que ayude a mitigar los riesgos en la

empresa Computronic S.A de la ciudad del Guabo.

e Planeacién
e Ejecucion

e Dictamen

2.1.1 Fase de Planeacion

2.1.1.1 Origen de la Auditoria.

La auditoria se la va a realizar en la empresa Computronic S.A. de la ciudad de el Guabo,
ya que cuenta con un escaso rendimiento de seguridad informatica, por consiguiente se
procede a realizar una auditoria informatica para mejorar las actividades laborales de la

empresa.

DATOS DE LA EMPRESA

RAZON SOCIAL
Computronic S.A
REGISTRO UNICO DE CONTRIBUYENTES

0703686667001
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FECHA DE CONSTITUCION
Computronic S.A se constituyd en el cantén de Santa Rosa el 01 de septiembre del 2014.
ACTIVIDAD PRINCIPAL
Computronic S.A tiene como actividad principal dedicarse a la venta de internet.
DIRECCION

Sucre y Machala

ORGANIGRAMA

ACCIONISTAS

GERENTE
PROPIETARIO

SECRETARIA -

INSTALACIONES
VENTA DE INTERNET LIMPIEZA GUARDIA

Fuente: Computronic S.A

Elaborado por: Douglas Leonardo Angulo Vera.
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2.1.1.2 Visita Preliminar

El martes 5 de diciembre del 2017 a las 9:30 am, el equipo auditor realiza una visita
preliminar a la empresa a auditar, donde se pudo evidenciar un bajo rendimiento en los
equipos informaticos que usa el area de ventas. En esta visita obtuvimos informacion del

hardware y software que maneja este departamento.

2.1.1.3 Objetivo de la Auditoria

La empresa Computronic S.A no cuenta con un programa de auditoria, por lo que le seria
de vital importancia para la entidad encontrar deficiencias ya sea en los procesos que

siguen o en el equipo que manejan.

2.1.1.3.1 Objetivos Especificos

. Revisar la suficiencia de los controles que existen en esa area.

. Analizar los riesgos mas comunes en el sistema informatico en el drea de ventas.

. Verificar el cumplimiento de los controles.

. Realizar entrevista con la persona encargada del area de venta, utilizando como

herramienta un cuestionario con los diferentes temas a evaluar, para tener informacion.
. Tomar evidencias con fotografia del medio de trabajo del area de ventas y sus
equipos para mostrar resultado de lo que se podria mejorar.

. Analizar los riesgos mas comunes en el area de ventas.

Seguridad Fisica

. Verificar la actualizacion del hardware
. Verificar controles de accesos fisicos al centro de computo
. Mantenimiento preventivo y correctivo

13-



Seguridad Légica

. Verificar la actualizacion del software, antivirus, paquetes office.
. Proteccién y respaldo de informacion.

. Existencia de politicas de seguridad de la informacion.

. Verificar restriccion de acceso sitios web no permitidos.

. Personal

. Verificar titulos, capacitaciones y experiencia laboral.

2.1.1.4 Puntos a Evaluar

Seguridad Fisica

. Revisar si cuenta con actualizaciones del hardware.
. Revisar si la entidad cuenta con controles de accesos fisico al centro de computo.
. Revisar si cuenta con mantenimiento preventivo y detectivos.

Seguridad Légica

. Revisar si cuenta con actualizacién del software.

. Revisar si cuenta con respaldo de informacion.

. Revisar si cuenta con politicas de seguridad de la informacion.

. Revisar si tiene restriccion de acceso sitios web no permitidos.

Personal

. Revisar si los empleados cuenta con titulos, capacitaciones y experiencia laboral.

14-



2.2. Guia de Auditoria

Tabla 1. Guia de Auditoria

HERRAMIENTAS
ACTIVIDADES QUE "
REF PROCEDIMIENTO DE AUDITORIAS ~ GUE SERAN CBSERVACION
SERA EVALUADA
UTILIZADAS
Sequndad Fisica
- Documentar los accesos y
Verificar la 1 Bl " b 4
- Equipos alternos en caso cambios que se
actualizacion AL _ y 3 )
de fallos en el uso de ellos. ~ Experimentacion ~ momento de hacer cambio
del hardware
a las computadoras.
. ) Llevar previamente
Verificar 1.- Solicitar al encargado del
) : elaborado
controlesde  drea la lista de equipos que I
. ) L el cuestionario de las
accesos fisico  se usan, cuantos usuarios las Revisidn )
) entrevistas y los
alcentrode  usany cuantas horas al dia documental ks
cuestienarios
computo son usados estos equipos.
de las encuestas.
_ . El sistema por ningun
1.- Revisar mediante la :
4 5 medio
o elaboracion de una actividad . )
Mantenimiento = 2 debe permitir el acceso sin
) si los equipos informaticos )
preventivo y contrasefia y al tercer
i dan con los resultados )
correctivo intento

esperados por la empresa.

bloguear la terminal.

» Se procede a la revision de los equipos para el uso de la empresa.

» Evaluar d que los equipos informaticos responden de acuerdo al uso del usuario.

Elaborado por: El Autor
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Sepuridad Légica

Altnipuzar los
riesgos de Guardar informacion y
perdida de L Re e i wrchivaria ¥ comtar con
informacion por - § Dbzervacion. antivirus para qoe oo afects
falles de os critica y antivins. 2 1a informacidn de 1a
equipas crganizacidn,
compotacionales
Verificar la
" 1.-Revisar que 1os equipos o .
sctualizncion del i Tener licencias de antivires
fivra e o Dbservacion. disco de respalda de
o ; e ARV Yo espectvos % i
antivirnz, office.
pagquates office. e
paguetes office
Froteccion ¥ Oibtener respalda previo del
respaldo de 1.- Plan de contingencia Encuesta. sisterna y los movimisntos
informacion previos a la proeha
Existencia de e, 5 Contar con poliicas de
.~ Verificar que la emprass .
politicas de e 2 seguridad de la informacidn
: cusnte con paliticas de Revisidn
segaridad de la tanta feicas comao en
seguridad.
informacion intermet.
Restringis paginas que los
o ; L.-Verificar =i los equipos mﬂ:‘ puquu“
-~ car
restriccibnde L N -
it informaticos tenen scceo ¥ Revision acceder pars no dar un uio
- las i web indebida actvidades
oo permitidos o s
Labaral.
» Se procede o In Tlliiﬂtiilitilflm.ltﬁ-‘ antiviruz, respaldo, politicas ¥ sitios web na
permitides para ls empresa.
Elaborado por: El Autor
Personal
Venficar titulos  1.- Comprobar que |2 empresa
o Verificar que los trabajadores
¥y capacifaciones cuente con personal ) o s i
5 : % Expenmentacion. tengan titulo profesional y
¥ expenencia profesional para solicitar el i
expenencia labosal,
labaral CATEO.

# Seprocede a verificar si la empresa cuenta con personal profesional, para ejercer el cargo.

Elaborado por: El autor.
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2.2.1 Matriz de Evaluacion

Tabla 2. Matriz de Evaluacion

Pumto 2 evahuor " g E_
Excelents Suficiente Deficiente
ET znditor mvestigo 2 T
fondo con tocal causelz, m'“‘:’:"mm £l auditor imvestizd sin
Verificar [a th : profimdidad si los hm ;
N excelente dispoiicion i o 3 5i bos equipos
actualizacion del . equipos informaticos | =
los sistemas informaticos cumplen
- informaticos cumple con wmd‘ con actualizacionss de
actuslizaciones del hardware
hardware.
ET 2ndor mvestigo 2
fondo con total cautela,  El auditor mvestizocon  El anditor investigo sin
) , ) segunidad y con la suficiente Ia minima profindidad
P O | e dpmiciinis el e si los aquipos
- Jos sisternas equipos informiticos  informsiticos cumplen
cmhsmq_mm informaticos cumple con cumplen con los con bos requisitos
; los recuisitos requisitos estsblecidos  establecidos por &l
establecidos por &l por &l cliente. cliente.
chiante
E1 suditor imvestig 2 ﬂﬁ;"”".m”m 1 auditor investizd sin
fondo con total cautela, e las l2 rumsma profundsdad
Alantenimiento segunidad y con — las existencias de
preventivo y comective  excelente disposicion s & mantenintiento
, _ preventive ¥ COmective.
preventive ¥ COrrective
El anowor muvestigo 2 fon e
fondo con total cautels, E"f"mm El anditor investigd sin
- _ sequmidad y con , Ia munima profimdidad
Mol e e e dipoiciials | POl o no sabe
perdida de mformacion 2 existencias de minsmirar A
_ existencizs de j _ mumIzar nesgos de
puﬁﬂuudt!nuqm inimminer risagos de nﬂgmﬁpﬁﬂh pudida de 5
GO ouSdiekieartie T;ﬂm por fallos de los equipos
por fallos de los equipos . computacionales.
; compuzacionzles.
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El auditor mvestigo 2

Bl anditor igvestisg o e ki o
fondo con total cautela, SRR .
. : I suficiente 2 mmmima profundidad
Venficar la segunidad y con )
gt 5 profundidad las por lo tanto 5o sabe las
actualizacion del excelente disposicion l2 S -
: stivices stoncia g existencias de existencias de
office ' ioncianes dal actualizaciones del actualizaciones del
e tivirus software, antivirus ¥ software, antivirus ¥
software, Y
paquetes office. paguetes office.
paquetes office.
Elzuditor mvestigoa  El Zuditor imvestigo con  El 2uditor investigo sm
fondo com total cautela, I2 suficiente I2 mmima profundidad
Proteccion y respaldo de segundad y con profundidad sicuenta  por lo tanto no sabe si
informacion excelente disposicionsi  con planes de proteccion  cuenta con planes de
computacionales Cusnta CON proteccion y y respaldo de proteccion y respaldo de
o de inf : i . . -
computacionales. computacionales. computacionales.
El zuditor mvestgo 2 . T
El anditor imvestizo con  El anditor investigo sin
fondo con total cautela, . o !
Bristencia de bolic , o la suficiente la mmima profundidad
d iad de Ia ,?,,_ ~ profundidad si cuenta por lo tanto no sabe si
segunidad excelente disposicion s
csieas de cine de
o ot conpaltionds :mﬁm‘:h muucmpul:c:
idad de la ; E
informacion.
El 2uditor mvestizo 2 . :
PR El auditor mvestigo con  El auditor investigo sin
. — _ la suficiente la minima profundidad
’ N TR tidomh  guhimkaested
acceso sitios webno  excelente disposicion si S & e
. — coa restriccion de Cuenia con restriccion
N acceso sitios webmo  de acceso sitios web mo
de acceso sitios web 2o = 3
id permitidos. permitidos.

Elaborado por: El Autor
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3. CONCLUSION

3.1 Dictamen de la Auditoria

Tabla 3. Dictamen

@ Audioras Soluciones 5. A
Z li Auditores y consultores gerenciales
S ol B e ? g
SITUACIONES ENCONTRADAS
EMPRESA AUDITADA: COMPUTRONIC 5.4, AREA AUDITADA: VENTAS
FECHA: 2rM22017
FECHA DE
REF. SITUACIONES CAUSAS SOLUCION SOELCION RESPONSABLE
Colocar en el presupuesto de
+ Falta de la entidad la compra de una
prasupuesto. computadora actual que ;
S001 Computadora obsoleta o Faltade cumpla con las caracteristicas 07/01/2019 Junta directiva
organizacion. para el buen funcionamiento de
las aclividades empresariales.
Falta de instructivo o «  No existen un .
$002  manual para el uso de instructivo ni un (TSASRRO. 08 18 08012019  Gerente propietario
los equipos informéticos. manual NSIUCvo o un Mmanua
Falta de mantenimiento + Emores en los Darles un mantenimiento
S003 a los equipos i constante a los equipos 11/01/2019 Técnico informatico
mfunﬂtms infoms. informéticos.
« No contar con un
Reporte de cambios "‘ﬁ?:"_ﬁ ’5: los  Levar un seguimiento de cada
S004 realizados en los segu de los vez que se le realiza cambios 1810172019 Técnico informatico
equipos informaticos. cambios de los equipos informaticos,
equipos
informaticos,
T * L‘:S:‘;fsga?:m Implementacion de politicas g
a politicas - donde se establezcan unta directiva
S003 sequridad. Chiponaaing responsabilidades para cada 11AR Contador
nara cada e
« Ladave es de uso
general para todo el Establecer claves "
: . I g personalizadas segin .
S006 Claves inapropiadas. +  Todaslas relovancia o importancia de 15012019 Junia directiva
aplicaclones y informacidn.
coares ienen la
misma dave
Falla de 46 + [Falla de recursos. Mq.ir'lmmgdadmnl'r!:hmn
So07 s I.:" "I : tsll on » Mo exsie una planta dnwg{wm-rmm 160172019 Junita directiva
g : de energia. mayoer sequridad del hardware,

s Mo existen bloqueos Bloquear paginas no
Acorso Emaﬁgim declertos siios. desSnadas a laslabores coma: 17012019 Tébenico informdlico
wehs Facebook, instagram o twitter.

Elaborado por: EI Autor

-19-



3.1.1 Situaciones Detectadas

Hallazgos de la Auditoria

e Equipos informaticos sin mantenimiento

Pudimos entender de acuerdo con la version por parte de la encargada del departamento de
venta que no le han realizado monitoreo ni revision a los equipos informaticos.

La causa de esto es que debido al desconocimiento que tiene el encargado de sistema
sobre los periodos que deben de darle un mantenimiento a los equipos informaticos, por
tanto, el efecto es que equipos pueden dejar de funcionar en cualquier momento menos

pensado, ya que puede sufrir un colapso en cualquier momento.

3.1.2 Conclusion

e En la actualidad en informatica es muy importante para el adecuado desempefio de los
sistemas de informacién, debido a que nos brinda los sistemas de informacion, debido a que
nos brinda los controles suficientes y necesarios para que los sistemas sean de alta
confiabilidad y con alto nivel de seguridad. Ademas este tipo de auditorias debe evaluar todo

el sistema de informacion.

e Con este tema, la primordial conclusion a la que se llega, es que toda empresa, que posea
sistema de informacion mediante complejos, debe ser sometida a un control detallado con
una evaluacion eficiente y eficaz. En la actualidad mas del noventa por ciento de las empresa
cuentan con su informacién de forma estructurada a los sistemas informaticos, causa por la
que es de vital importancia que los sistemas de los sistemas de informacion deben funcionar

correctamente.

e (Cabe mencionar que el éxito de cualquier empresa, siempre dependera de la eficiencia de
sus sistemas de informacién, es por tal motivo que la auditoria a estos sistemas debe ser

realizada de manera correcta.
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ANEXOS

Anexo 1. Verificacion del Equipo Informatico
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Anexo 2. Verificar Funcionamiento del Equipo Informatico
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