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RESUMEN

TCP (Transmission Control Protocol) es un protocolo usado para la transmisién de datos,
donde en la configuracion de su conexién emplea enlace de 3 vias, por lo cual es
considerado como un protocolo seguro; sin embargo cuando el estado del TCB (Bloque de
control de transmision) por esperar los acuse de recibo (ACK) cambia a semi-abierto es
vulnerable a ataques de inundacion TCP SYN. Estos ataques consisten en enviar grandes
cantidades de solicitudes de conexiones incompletas colapsando el trafico de una red y
ocasionando dafios considerables, tales como la denegacion de servicios. Para poder
determinar la soluciéon que se debe implementar respecto a dichos ataques se desarrollé un
escenario virtual. Con la ayuda de la herramienta HPING3 se pudo llevar a cabo la
exploracién de los tres tipos de ataques de inundacion TCP SYN: ataque directo — basado
en spoofing y distribuido, lo cual permitié determinar los controles necesarios que se deben
usar para la mitigacion de las vulnerabilidades del protocolo TCP. La solucion se basa en
configurar algunos parametros del kernel del host cliente controlando de esta manera que
la inundacién de peticiones de paquetes SYN no afecte al rendimiento del cliente. Como los
ataques distribuidos tienen mayor fuerza es necesario brindar una proteccién mas
consistente, para ello se implementaron lista de control de acceso que fueron asignadas en
las interfaces del Router. Para efecto del escenario virtual se usé herramientas como GNS3
donde se simuld las conexiones de red y VirtualBox para la virtualizacion de los host que

intervinieron.

Palabras Claves: TCP-SYN, ACK, HPING3, parametros del kernel, Listas de control

acceso



ABSTRACT

TCP (Transmission Control Protocol) is a protocol used for data transmission, where the
configuration of its connection it uses a 3-way link, which is why it is considered a secure
protocol; however when the state of the TCB (Transmission Control Block) by waiting for
acknowledgment (ACK) changes to semi-open it is vulnerable to TCP SYN flood attacks.
These attacks consist of sending large amounts of requests for incomplete connections,
collapsing network traffic and causing considerable damage, such as denial of services. In
order to determine the solution to be implemented in relation to these attacks, a virtual
scenario was developed. With the help of the HPING3 tool it was possible to carry out the
exploration of the three types of flood attacks TCP SYN: direct attack - based on spoofing
and distributed, which allowed to determine the necessary controls that should be used for
the mitigation of the vulnerabilities of the TCP protocol. The solution is based on configuring
parameters in the client host's kernel controlling in this way that flooding of SYN packet
requests does not affect the client's performance. As distributed attacks have greater
strength, it is necessary to provide more consistent protection, for which access control lists
that were assigned in the Router interfaces were implemented. For effect of the virtual
scenario, tools such as GNS3 were used to simulate the network connections and VirtualBox

for the virtualization of the host that intervened.

Keywords: TCP SYN, ACK, HPING3, kernel parameters, Access control Lists
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1. INTRODUCCION

Con el acelerado avance tecnolégico en la actualidad la comunicacion mediante dispositivos
electrénicos juega un papel muy importante en la sociedad. El uso cotidiano de varios
recursos de internet y la web como sistemas web, correos electronicos, aplicaciones de
mensajeria instantanea, entre otros, han convertido a la tecnologia informatica en una
herramienta fundamental en la vida de las personas. La poblacion en general conoce el uso
que le pueden dar a esta tecnologia, pero son pocas las personas que tienen idea que es lo

que hace posible la comunicacion entre las aplicaciones presentes en la web.

El protocolo TCP/IP(Protocolo de transferencia de control/protocolo de internet) hace posible
la comunicacion entre dispositivos conectados a servidores web e internet , empleando un
conjunto de protocolos con atributos y aplicaciones distintos pero que permiten la
transmision de paquetes posibilitando la interconexién de la red. El protocolo que se destaca
en esta pila de protocolos es TCP debido a la seguridad que le brinda a los paquetes en su

transmision; sin embargo es vulnerable a ataques de inundaciéon TCP SYN.

Se produce una inundacién SYN cuando un host atacante envia masivas solicitudes
incompletas de conexion, saturando los recursos del host victima, por lo que se considera a

esta inundacion como parte de un ataque de denegacién de servicios. [1]

El ataque de denegacion de servicios es una de las amenazas mas comunes que sufre el
internet en la actualidad, en el segundo trimestre del afo 2015 Arbor Networks Inc en su
estudio demuestra que este tipo de ataque se ha incrementado en un 21% con un tamafio
promedio de 100 GB/SEG. [2]

Debido a que los ataques de inundaciéon TCP causan graves dafios en una red se realiz
una investigacion donde se identificaron los controles que se deben tener en cuenta al
momento de disefiar una red. El informe de la investigacion realizada se encuentra

estructurado de la siguiente manera:

Capitulo 1: Se indico y justifico el problema que se desea resolver y se establecio los

objetivos que se desean alcanzar con la resolucién de la investigacion.



Capitulo 2: Se evidencia el procedimiento empleado para llegar a la solucion del problema y
la informacién tedrica que se usd como base para el desarrollo de la solucién, también se

incluye los resultados obtenidos con la investigacion.

Capitulo 3: Aqui se redacto las evidencias del cumplimiento de los objetivos del proyecto, es

decir se establecieron las conclusiones de la investigacion realizada.

1.1. Marco Contextual

El funcionamiento de una red emplea varios protocolos, estos permiten establecer formatos
y estandares para la transferencia de datos. Existen varios protocolos de transmisién pero
entre el mas destacado esta TCP, el cual es considerado asi porque la configuracion de su
conexion asegura que los paquetes enviados lleguen de manera ordenada y sin errores a su
destino. Pero a pesar de todo TCP es vulnerable a ataques de inundacion SYN.

Un ataque TCP causa un gran impacto al rendimiento de una red afectando a la estabilidad
de los servicios que esta ofrece. En seguridad informatica, el ataque de denegacion de
servicio es un punto muy relevante, ya que generalmente satura el puerto 80 limitando el
acceso a internet y demas servicios que mediante este funcionan; provocando dafos en la

integridad de los datos y considerables pérdidas econdmicas para las empresas.

1.2. Problema

La seguridad de una red es un tema bastante abordado en la actualidad, debido a la
importancia que esta tiene en las empresas, ya que tiene como prioridad salvaguardar la
integridad y confidencialidad de los servicios que brindan y los datos que por ella circula. Por
lo tanto es fundamental al momento de implementar mecanismos de defensa abordar todos
los protocolos implementados en la red. A pesar de que el protocolo TCP es considerado
como seguro por su configuracion en la conexién, posee varias vulnerabilidades que afectan
al rendimiento de una red y a cualquier dispositivo en el que se implemente a TCP como
protocolo de comunicacion. Por lo mencionado la problematica de investigacion se centra en
la implementacién de mecanismo de control en el disefio de una red para minimizar el

impacto de los ataques de inundacion TCP SYN.

1.3. Objetivo General
Implementar mecanismos de defensa mediante la aplicacion de controles en el disefio de

una red para mitigar las vulnerabilidades basadas en protocolo TCP



2. DESARROLLO

2.1 Marco Teoérico

2.1.1 TCP (Protocolo de control de transmisién). TCP es un protocolo de transmision de
datos que permite la comunicacion de aplicaciones, es considerado uno de los principales
protocolos usados por internet debido a que proporcionan una entrega ordenada y sin

errores de los datos. [3]

Este protocolo fue disefiado para ser utilizado junto con el protocolo IP con el propésito de
brindar mayor confiabilidad en el intercambio de los paquetes de una red. [4] En el paquete
TCP/IP, el protocolo TCP (capa de transporte) opera en un nivel mas alto que el protocolo IP
(capa de red) ya que su preocupaciéon solo se centra en la transmisién entre aplicaciones
finales, en cambio IP que opera en un menor nivel tiene que realizar las transmisiones de un

equipo a otro. [3]

2.1.2 Configuracién de la conexién TCP. Para que la transmision de datos sea exitosa el
protocolo TCP emplea enlace de 3 vias en la configuracion de su conexién. Como se puede
observar en el llustracion 1, el host cliente inicia la conexion de la apertura de un puerto
enviando el numero de secuencia inicial (ISN) conocido como paquete SYN, este es enviado
al host servidor con el bit encendido. Una vez recibido el paquete SYN, el host servidor debe
verificar que el puerto solicitante se encuentre abierto y enviar como respuesta un paquete
SYN-ACK y cambia el estado de TCB (Bloque de control de transmision) SYN-RECEIVED
que es el estado medio abierto de la conexién. Finalmente el host cliente debe enviar un
paquete ACK (acuse de recibo) para completar la conexidén y poder finalmente enviar los
datos. [5], [6]

Figura 1: Conexién TCP

A 4

(1) SYN -
P (2) SYN-ACK NS
< Q
> A
3) ACK NG
TCP Client > TCP Server
(4 DATA >

Fuente: Reza Mohammadi [5]
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2.1.3 Inundacién TCP SYN. Un ataque de inundacion TCP SYN resulta cuando un host
atacante envia de manera masiva paquetes TCP-SYN para inicializar solicitudes de
conexion, pero no responde con paquetes ACK(acuse de recibo) ocasionando una conexion
TCP incompleta. Este tipo de ataque inunda el trafico de la red provocando que se agoten
los recursos del host victima e impida que se procesen nuevas solicitudes de usuarios

validos logrando de esta manera el atacante denegar los servicios provistos en el ataque.

[7], [8].

2.1.4 Ataque directo. Un ataque de inundacién directo consiste en enviar grandes
cantidades de conexiones TCP incompletas sin falsificar la direccion de origen del host
atacante. Es un método de ataque muy sencillo de realizar debido a que el atacante solo
debe de preocuparse de no responder con paquetes SYN dejando a la victima de manera
constante en estado SYN-RECEIVED. Por la masiva cantidad de solicitudes de conexién de
una misma direccién IP la victima puede detectar y mitigar el ataque de manera sencilla,

modificando unicamente reglas de firewalls. [9]

2.1.5 Ataque basado en Spoofing. En este ataque se emplean técnicas Spoofing que
consiste en ocultar la direccion IP original del host atacante, enviando a la victima

numerosos paquetes TCP-SYN con la direccion de origen falsificada. [10]

El ataque surge efecto porque el host de la victima envia los paquetes SYN-ACK a
direcciones falsificadas poniendo la conexion en estado SYN-RECEIVED esperando a que
el host atacante responda, accidn que nunca se realizara y por lo tanto el trafico de la red se

colapsara dando paso a la denegacién del servicio apuntado por la victima. [11]

2.1.6 Ataque Distribuido. Cuando un ataque de inundacion TCP SYN se realiza desde
varias maquinas se conoce como ataque distribuido. Debido a que este ataque es realizado
de diferentes origenes la victima tiene mayor dificultad para diferenciar a los usuarios [12]
saturando el ancho de banda de manera mas certera, y convirtiéndolo asi en un poderoso

ataque. [13]

Este tipo de ataques son lanzados desde una red forma por ordenadores zombies o botnets
controladas por el atacante, envian grandes cantidades de solitudes de conexion TCP

tornando lento host victima y logrando la denegacion del servicio deseado por el atacante.

11



Para mitigar un ataque distribuido se necesita de mejores estrategias que para el ataque
directo y basado en spoofing. [14]
2.1.7 HPING3. Es una herramienta de cddigo abierto que fue disenada con el propdsito de

generar paquetes de conexion para explorar vulnerabilidades del protocolo TCP /IP. [15]

En el pasado fue disefiada para la seguridad, pero actualmente ha implementado varias
funcionalidades que permiten analizar vulnerabilidades de protocolos como TCP, UDP,
ICMP y RAW-IP. Puede ser utilizada para realizar escaneo de puertos, pruebas de firewalls
y seguimiento de protocolos con el fin de evaluar el desempefio de una red. HPING3

funciona en varias plataformas como Windows, Linux, MacOs X, entre otros. [16]

Debido a la capacidad para generar paquetes TCP, es considerada una herramienta
completa para la simulacion de ataques de inundacion TCP SYN. Permite llevar el control
de las direcciones de origen, de destino, generar rango de direcciones y modificar banderas
de sesion TCP, brindando las funcionalidades necesarias para realizar ataques directos,

basados en spoofing y distribuidos. [17]

2.1.8 WIRESHARK. Es una herramienta que fue disefiada para el analisis de protocolo, es
multiplataforma y tiene una interfaz grafica para facilitar su uso. [18] Proporciona informacion
sobre el trafico de la red en tiempo real permitiendo detectar errores de configuracién y los
ataques a la vulnerabilidad de su seguridad, ademas permite visualizar todo los campos
que posee los paquetes de una red; esta herramienta incluye filtros que facilitan el analisis al

usuario. [19]

2.1.9 Parametros del Kernel. Uno de los controles mas comunes para mitigar los ataques
de inundacién TCP SYN es la configuracion de parametros del kernel. Donde se debe

activar las SYN Cookies y minorar el tiempo que tarde en responder el SYN+ACK.

Al activar las cookies SYN se puede controlar que el bloque de control de transmisién no
asigne ningun estado hasta recibir el paquete ACK del cliente evitando de esta manera
interrupciones en la conexién cuando ocurra un ataque de inundacion SYN. Para hacer
posible esto, en el niumero de secuencia inicial (ISN) se configura informaciéon necesaria
para la futura conexién, como IP de origen y numero de puerto; cuando el paquete ACK es
enviado, se procede a extraer el nimero de confirmacién para comparar con un hash
generado en ese momento donde se verifica si el paquete pertenece a la configuracion

previa y al host identificado anteriormente. [20], [21].
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2.2 Solucion del problema

Para encontrar la solucién del problema planteado fue necesario realizar algunas

actividades como se muestra a continuacion.

2.2.1 Disefio e implementaciéon del escenario en un entorno virtual. El escenario virtual
usado en la solucién del problema fue implementado con las herramientas GNS3 y
VirtualBox.

Mediante el uso de GNS3 se pudo disefiar la topologia de la red que se muestra en la figura

2, donde los host presentes en la topologia fueron virtualizados con VirtualBox .

Figura 2: Escenario Virtual

KaliLinux-Atacante

=

192 _168. il[l.:le 28

I'eu,.ru-
__leosa
=
Vel]_fl]l
Ubunitu-Servidor *.n Victima-wWindows
| B —— | - A
DS 0 1 e3 enf0
192.168.10.2/ 28 =

Etherne itch-1 192 168.10.4/ 28

Fuente: Elaboracién Propia

Cada dispositivo presente en la topologia cumple una funcién como se muestra en la tabla
1.

Tabla 1: Elementos del Escenario Virtual

Maquina Sistema Operativo Funcionalidad
R1(Router 3600) Cisco Establecer el enrutamiento de las
direcciones en la red
Ubuntu-Servidor Linux Brindar un servicios Apache Web,

KaliLinux-Atacante

Plataforma: LUbuntu.

Linux

Plataforma: LUbuntu.

13
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Victima — Windows Windows Acceder a los servicios Web del
Plataforma: Windows 7 | servidor

Fuente: Elaboracién propia

La configuracién del direccionamiento IP para cada equipo de la red se puede observar en
la tabla 2.

Tabla 2: Direccionamiento IP

Maquinas Direcciéon IP Mascara de Puerta de DNS

Subred Enlace

R1(Router e0/0192.168.10.1 | e e
3600) e0/1 192.168.10.17

Ubuntu-Ser 192.168.10.2
vidor

KaliLinux-  192.168.10.18
Atacante

Victima - 192.168.10.4

Windows

255.255.255.240

192.168.10.1 1 192.168.10.2

Fuente: Elaboracién propia

2.2.2 Exploracion de las vulnerabilidades basadas en TCP. Para realizar un ataque al
protocolo TCP es necesario implementar herramientas que genere paquetes de conexién
TCP, por lo tanto para realizar cada uno de los ataques de inundacion TCP SYN se utilizo la
herramienta HPING3, la cual facilita la generacion de los paquetes solicitados. También se
empled el uso de la herramienta Wireshark para poder observar la informacién enviada en

cada paquete de conexion.

Los ataques se desarrollaron con la topologia que se muestra en la figura 2, donde en la
maquina KaliLinux-Atacante se instalara y configurara las herramientas HPING3 vy
WIRESHARK que seran las responsables de atacar a la maquina Ubuntu-Servidor para
lograr la denegacion del servicios Apache Web, ademas se usara la maquina Windows para
ejecutar la pagina cargada en el servidor web comprobando asi la efectividad de los

ataques.

Los ataques se realizaron de la siguiente manera:
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2.2.2.1. Inundacién TCP SYN (ataque directo). Para realizar este tipo de ataque se usaron
varios parametros de la herramienta HPING3, teniendo cada uno de ellos una funcionalidad

diferente, la cual se detalla a continuacion:
- p: Permite establecer el puerto al que se quiere atacar, en este caso es el 80

-S: Establece la bandera SYN para indicar que los paquetes enviados sean del protocolo
TCP

--flood: Realiza el envio de los paquetes de la manera mas rapida posible
Por ultimo se debe establecer la direccion IP del host que se quiere atacar.

Como se puede observar en la figura 3, gracias a la herramientas Wireshark se evidencié
que el resultado de este ataque es inundar de peticiones SYN al puerto 80 del servidor para
denegar el servicio Web que este brinda. Lo destacado de este ataque es que la direccion
del host atacante no se enmascara, por lo tanto puede ser faciimente identificada por la

victima.

Figura 3: Ataque Directo

root@Andrea: ~ < =] x

Archivo Editar Ver Buscar Terminal Ayuda

- ders + 0 data bvtes
Capturing from ethO e 60 O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

B a ® O X [C A « » J e > —_|=a a o EH

[W]Apply a display filter ... <Ctrl-/> ~| Expression.. +

No. Source Time Destination Protc Leng' Info

Fuente: Elaboracién propia

2.2.2.2. Inundacion TCP SYN (ataque basado en spoofing). Para este ataque se configuran
los mismos parametros que en el ataque directo, pero con la diferencia que se debe

configurar un nuevo parametro para enmascarar la direccion IP del host atacante.

-a permite establecer una IP de origen que sera enviada en la informacién del paquete TCP,

enmascarando de esta manera la IP original del atacante.
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Figura 4: Ataque basado en spoofing

root@Andrea: ~ = a

Archivo Editar Ver Buscar Terminal Ayuda
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flood 192.168.10.2
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 ® © R A s == e a a

ly a display filter <Ctrl-/>

Time Destination

Source

4
4
4.
4.
a4
a4

Fuente: Elaboracién propia

La Figura 4 muestra de manera clara el ataque basado en Spoofing, donde se suplanto la IP
del atacante por 1.1.1.1 que es una IP no valida, para dificultar a la victima la identificacion

del atacante.

2.2.2.3. Inundacién TCP SYN (ataque distribuido). Para realizar un ataque distribuido es
necesario obtener una red configurada con botnets o0 maquinas zombies, pero para que eso
sea posible el atacante debe tener salida a internet. Como el escenario empleado en el
proyecto no involucra salida a internet se simulé con la herramienta HPING 3 los botnets

necesarios

Como se evidencia en la figura 5 el parametro —rand-source presente en HPING3 permite
enviar como IP de origen un rango de diferentes direcciones IP, simulando de esta manera

que los ataques son enviados desde distintas maquinas.

Figura 5: Ataque Distribuido

root@Andrea: ~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

-S --flood 192.168.16.2
et, 40 headers + 0 data bytes

Capturing from eth0 e e O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
HA® D XI[C Q «» 0« _ = @ q @ ¥

| |»'-‘«|)..-l':,-‘ a display filter ... <Ctrl-/> '| Expression... +
No. Source Time Destination Proto Length Info E

1e51.. 13.55... 12.590877381 192.168.10.2 TCP 54 26587 — 80 [SYN] Seq=@ Win=512 Len=0

1e51.. 11.51... 12.590964044 192.168.10.2 TCP 54 26588 — 80 [SYN] Seq=0@ Win=512 Len=0

1e51.. 205.27.. 12.591053558 192.168.10.2 TCP 54 26589 — 80 [SYN] Seq=0 Win=512 Len=0

1e51.. 129.21.. 12.59112675 192.168.108.2 TCP 54 26590 — 80 [SYN] Seq=0@ Win=512 Len=0

1e51.. 202.38.. 12.591232733 192.168.10.2 TCP 54 26591 — 80 [SYN] Seq=@ Win=512 Len=0

1e51.. 174.16.. 12.591307082 192.168.10.2 TCP 54 26592 — 80 [SYN] Seq=0 Win=512 Len=0

Fuente: Elaboracién propia
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2.2.3 Implementacion de controles en el escenario virtual. Para evitar que el ataque directo
y distribuido afecte a la disponibilidad del servicio Web se establecié controles en el
servidor, los cuales consisten en modificar parametros del kernel como se muestra en la

figura 6.

Se procedié activar los filtros de rutas inversa para verificar si la direccion origen del paquete
es enrutable, evitando de esta manera procesar solicitudes de direcciones falsificadas.

Ademas se activo las cookies SYN y se minimizé el tiempo de espera de respuesta.

Figura 6: Control a nivel de host

Fuente: Elaboracién propia
Debido a que los ataques distribuidos son mas robustos y se realizan desde otra subred, se

cred listas de control de acceso extendida como medias de proteccion contra
vulnerabilidades del protocolo TCP. Como se puede evidenciar en la figura 7, se le asign6 a
la interfaz que conecta con la maquina del atacante la ACL donde se deniega que el trafico

masivo de conexiones TCP producido por la red atacante afecten al servicio del puerto 80.

Figura 7: Control a nivel de router

Fuente: Elaboracién propia

2.3 Resultados

El analisis exhaustivo de las vulnerabilidades presentes en el protocolo TCP permitid
observar las falencias de seguridad que puede estar presentes en una red. Donde con la
exploraciéon de los ataques de inundacion TCP SYN se pudo determinar que es necesario

establecer mecanismos de defensa que impidan que el trafico de una red se sature con
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masivas peticiones de paquetes de conexion TCP incompletos. Como se puso comprobar
con el desarrollo del proyecto los mecanismos de proteccidén se deben implementar a nivel
del servidor y el router, donde en el servidor se modificaran parametros del kernel para
lograr que no se complete una conexién TCP cuando hay paquetes incompletos o en los
paquetes existan direcciones IP de origen falsificadas; y en el router se deben crear listas de
control de accesos para denegar las masivas peticiones del protocolo TCP que se generen
desde de la red de la maquina atacante. Por lo tanto, se puede decir que explorar las
vulnerabilidades basadas en TCP ayuda a identificar los controles que se deben
implementar en la configuracion de una red para minimizar el impacto de dichas

vulnerabilidades.

3. CONCLUSIONES

e Con los controles implementados en el disefio de una red como mecanismos de
defensa se minimiz6 el impacto que causa la explotacion de las vulnerabilidades del

protocolo TCP.

e El kernel de un Sistema Operativo posee parametro que al activarlos funcionan como
medidas de proteccidon contra ataques de inundacion TCP, como es el caso de las

cookies SYN Yy filtros de rutas inversas.

e La creacidon de una lista de control de acceso en un router administrable sirve como
proteccién para los ataques de inundacion TCP SYN que se realicen de manera

distribuida debido a que controlan el flujo de datos mediante la red

e Hping3 es una herramienta muy util para la exploracion de vulnerabilidades del

protocolo TCP, ya crea paquetes TCP incompletos y simula ataques distribuidos.
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ANEXOS
En el anexo A podemos observar que el servidor implementado en la red se ejecuta de

manera adecuada.

Anexo A. Ejecucion del servicio Web desde el Cliente windows

&8 Victima [Corriendo] - Oracle VM VirtualBax = O >

Archivo Magquina Ver Entrada Dispositives Ayuda

ﬁ

/D Eree Website Templates x\\ \
b =

C | @ No es seguro mvw.proyedoubuntu.Iom

iPod nano

Fuente: Elaboracién propia

El anexo B nos muestra la ejecucién de un ataque directo de inundacion TCP SYN. En la
parte izquierda de la pantalla se observa la ejecucion de la herramienta atacante y la parte

derecha el servicio web denegado por el ataque.

Anexo B. Servicio denegado por ataque directo
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@ Kali Linux [Corriendo] - Oracle VM VirtualBex - o x |@#

Archivo  Maguina

¢ Entrads Dispositivos _ Ayuda
& Terminal ~
root@Andrea: ~ e &

Archivo Editar Ver Buscar Terminal Ayuda

# hping3 -p 86 -S --flood 192.168.10
HPING 192.168.10.2 (etho 192.168.10.2): S set, 40 headers + 8 data bytes
hping in flood mode, no replies will be shown

I

Source Destination Protocol Length Info @

No se puede acceder a este sitio web

www.proyectoubuntu.com ha tardado dem

» Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on
» Ethernet II, Src: PcsCompu_b3:d2:9d (08:00:27:b3:d2:9d), Dst: cc:01:0
» Internet Protocol Version 4, Src: 192.168.10.18, Dst: 192.168.10.2

5

cc 01 ©f 98 00 01 08 00 27 b3 d2 9d 08 00 45 00
00 28 11 df 00 00 46 86 d3 8c cO a8 0a 12 cO a8
6a 02 98 00 60 50 61 66 f6 c9 Oe 75 68 b3 50 62
02 00 10 d5 60 00

© 7 eth0: <live capture in progress> _Packets: 384339 - Displayed: 384339 (100.0%)

>
BORP L E P DB E R omecH @0 %gP P E 0 G Ear omeca

Fuente: Elaboracién propia

El anexo C la ejecucion del ataque basado en Spoofing. Donde en el lado izquierdo de la
pantalla se observa la ejecucién del ataque y en lado derecho el servicio web denegado por

el ataque.

Anexo C. Servicio denegado por ataque basado en Spoofing

@ Keli Linux [Corriendo] - Oracle VM VirtualBox - a x |l

Archivo Maquina Ver Entrada _ Dispositivos _ Ayuda
jcaciones v Lugares v [ Terminal v

root@Andrea: ~ a]
/O wesvprojectoubuntuce X
Archivo Editar Ver Buscar Terminal Ayuda
hping 2 80 -S --flood 192.1 2 < X | @ www.proyectoubuntu.com

HPING 192.168.10.2 (etho 192 ): S set, 40 headers + 0 data bytes

hping in flood mode, re s be shown 0y

Apply a display filter trl 1 - Expre @

Time Source Destination Protocol Ler

No se puede acceder a este sitio web

www.proyectoubuntu.com ha tardado demasiado tiempo en responder.

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on int
Ethernet IT, Src: PcsCompu b3:d2:9d (08:00:27:b3:d2:9d), Dst: cc:01:0f:98
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 192.168.10.2

cc 01 0f 98 00 01 @8 60 27 b3 d2 9d 08 00 45 0O
00 28 72 b9 00 00 40 06 3b 6b ©1 01 01 01 cO a8
0a 02 6e 23 00 50 3c 17 27 f1 16 04 dc 88 50 02
02 00 1c 2e 00 08

D7 ath clive rantira in nroareces. Parkete: 387987 - Dicnlaved: 36IIRT (100 0% Profil ¥
< >

Fuente: Elaboracién propia

En el anexo D podemos observar que en el lado derecho de la pantalla se realiza la
ejecucion de un ataque de inundacion distribuida y en la parte derecha se observa que el

cliente no tiene acceso al servicio por efectos del ataque.

Anexo D. Servicio denegado por ataque basado distribuido
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@ Kali Linux [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Archivo Editar Ver Buscar Terminal

HPING 192.168.10
hping in flood m

Ayuda @
2 Haz i para etrocedes una pagina o pula unos segundes para ver &
historal

root@Andrea: ~

N

flood 192.1

10.2

(|

W proyectoubuntuce X

C | ® www.proyectoubuntu.com

49 heade

+ 0 data b

Source

Ethernet IT, Src: PcsCompu_b
Internet Protocol Version 4,

cc 01 f 98 00 01 08 00
6010 ©0 28 85 do 060 00 40 06
©a 02 5a 5a 00 50 19 ba
02 00 bf 67 00 00

@ 7 etho: <live capture in progress>

30.198839739 28.242.182.196 192.168.1
. 30,198915992 165.194.175.106 192.168.1

30.198991074 85.175.18.82 192.168.1
30.199065466 221.80.48.85 192.168.1
30.199144819 123.206.36.140 192.168.1

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits
d

Destination

+ (08:00:27:b3:d2:9d), Dst: cc:(
Src: 221.178.64.123, Dst: 192.168.10

27 b3 d2 9d @8 00 45 00 . Z
oc 28 dd b2 40 7b co a8
14 63 50 3f 2c 9c 50 02

>
BORS B EE DO E cromeca

[

No se puede acceder a este sitio web

www.proyectoubuntu.com ha tardado demasiado tiempo en responder.
Prueba a
« Comprobar la conexion

« Comprobar el proxy y el cortafuegos

ed de Windows

Ejecutar Diagnésticos

TION_TIN

B0 %P L WP 0D E R omeaa

Fuente: Elaboracién propia
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