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RESUMEN 

 
 
TCP (Transmission Control Protocol) es un protocolo usado para la transmisión de datos,             

donde en la configuración de su conexión emplea enlace de 3 vías, por lo cual es                

considerado como un protocolo seguro; sin embargo cuando el estado del TCB (Bloque de              

control de transmisión) por esperar los acuse de recibo (ACK) cambia a semi-abierto es              

vulnerable a ataques de inundación TCP SYN. Estos ataques consisten en enviar grandes             

cantidades de solicitudes de conexiones incompletas colapsando el tráfico de una red y             

ocasionando daños considerables, tales como la denegación de servicios. Para poder           

determinar la solución que se debe implementar respecto a dichos ataques se desarrolló un              

escenario virtual. Con la ayuda de la herramienta HPING3 se pudo llevar a cabo la               

exploración de los tres tipos de ataques de inundación TCP SYN: ataque directo – basado               

en spoofing y distribuido, lo cual permitió determinar los controles necesarios que se deben              

usar para la mitigación de las vulnerabilidades del protocolo TCP. La solución se basa en               

configurar algunos parámetros del kernel del host cliente controlando de esta manera que             

la inundación de peticiones de paquetes SYN no afecte al rendimiento del cliente. Como los               

ataques distribuidos tienen mayor fuerza es necesario brindar una protección más           

consistente, para ello se implementaron lista de control de acceso que fueron asignadas en              

las interfaces del Router. Para efecto del escenario virtual se usó herramientas como GNS3              

donde se simuló las conexiones de red y VirtualBox para la virtualización de los host que                

intervinieron.  

Palabras Claves: TCP-SYN, ACK, HPING3, parámetros del kernel, Listas de control           

acceso 
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ABSTRACT 

 
 
TCP (Transmission Control Protocol) is a protocol used for data transmission, where the             

configuration of its connection it uses a 3-way link, which is why it is considered a secure                 

protocol; however when the state of the TCB (Transmission Control Block) by waiting for              

acknowledgment (ACK) changes to semi-open it is vulnerable to TCP SYN flood attacks.             

These attacks consist of sending large amounts of requests for incomplete connections,            

collapsing network traffic and causing considerable damage, such as denial of services. In             

order to determine the solution to be implemented in relation to these attacks, a virtual               

scenario was developed. With the help of the HPING3 tool it was possible to carry out the                 

exploration of the three types of flood attacks TCP SYN: direct attack - based on spoofing                

and distributed, which allowed to determine the necessary controls that should be used for              

the mitigation of the vulnerabilities of the TCP protocol. The solution is based on configuring               

parameters in the client host's kernel controlling in this way that flooding of SYN packet               

requests does not affect the client's performance. As distributed attacks have greater            

strength, it is necessary to provide more consistent protection, for which access control lists              

that were assigned in the Router interfaces were implemented. For effect of the virtual              

scenario, tools such as GNS3 were used to simulate the network connections and VirtualBox              

for the virtualization of the host that intervened. 

Keywords: TCP SYN, ACK, HPING3, kernel parameters, Access control  Lists 

 

 

 

 

 

 

 

 

 

 

 

 
4 



 

 

CONTENIDO 
 
 
Dedicatoria 1 

Agradecimiento 2 

RESUMEN 3 

ABSTRACT 4 

ÍNDICE DE TABLAS 6 

ÍNDICE DE FIGURAS 7 

1. INTRODUCCIÓN 8 
1.1. Marco Contextual 9 
1.2. Problema 9 
1.3. Objetivo General 9 

2. DESARROLLO 10 
2.1 Marco Teórico 10 
2.2 Solución del problema 13 
2.3 Resultados 17 

3. CONCLUSIONES 18 

BIBLIOGRAFÍA 19 

ANEXOS 21 

 
 
 
 
 

 

 

 
 
 
 
 

 
5 



 

ÍNDICE DE TABLAS 
 
 
Tabla 1: Elementos del Escenario Virtual 13 

Tabla 2: Direccionamiento IP 14 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
6 



 

ÍNDICE DE FIGURAS 

 
 
Figura 1: Conexión TCP 10 

Figura 2: Escenario Virtual 13 

Figura 3: Ataque Directo 15 

Figura 4: Ataque basado en spoofing 16 

Figura 5: Ataque Distribuido 16 

Figura 6: Control a nivel de host 17 

Figura 7: Control a nivel de router 17 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7 



 

 

1. INTRODUCCIÓN 

Con el acelerado avance tecnológico en la actualidad la comunicación mediante dispositivos            

electrónicos juega un papel muy importante en la sociedad. El uso cotidiano de varios              

recursos de internet y la web como sistemas web, correos electrónicos, aplicaciones de             

mensajería instantánea, entre otros, han convertido a la tecnología informática en una            

herramienta fundamental en la vida de las personas. La población en general conoce el uso               

que le pueden dar a esta tecnología, pero son pocas las personas que tienen idea que es lo                  

que hace posible la comunicación entre las aplicaciones presentes en la web.  

El protocolo TCP/IP(Protocolo de transferencia de control/protocolo de internet) hace posible           

la comunicación entre dispositivos conectados a servidores web e internet , empleando un             

conjunto de protocolos con atributos y aplicaciones distintos pero que permiten la            

transmisión de paquetes posibilitando la interconexión de la red. El protocolo que se destaca              

en esta pila de protocolos es TCP debido a la seguridad que le brinda a los paquetes en su                   

transmisión; sin embargo es vulnerable a ataques de inundación TCP SYN. 

Se produce una inundación SYN cuando un host atacante envía masivas solicitudes            

incompletas de conexión, saturando los recursos del host víctima, por lo que se considera a               

esta inundación como parte de un ataque de denegación de servicios. [1]  

El ataque de denegación de servicios es una de las amenazas más comunes que sufre el                

internet en la actualidad, en el segundo trimestre del año 2015 Arbor Networks Inc en su                

estudio demuestra que este tipo de ataque se ha incrementado en un 21% con un tamaño                

promedio de 100 GB/SEG. [2] 

Debido a que los ataques de inundación TCP causan graves daños en una red se realizó                

una investigación donde se identificaron los controles que se deben tener en cuenta al              

momento de diseñar una red. El informe de la investigación realizada se encuentra             

estructurado de la siguiente manera: 

Capítulo 1: Se indicó y justifico el problema que se desea resolver y se estableció los                

objetivos que se desean alcanzar con la resolución de la investigación. 
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Capítulo 2: Se evidencia el procedimiento empleado para llegar a la solución del problema y               

la información teórica que se usó como base para el desarrollo de la solución, también se                

incluye los resultados obtenidos con la investigación.  

Capítulo 3: Aquí se redactó las evidencias del cumplimiento de los objetivos del proyecto, es               

decir se establecieron las conclusiones de la investigación realizada.  

1.1. Marco Contextual 
El funcionamiento de una red emplea varios protocolos, estos permiten establecer formatos            

y estándares para la transferencia de datos. Existen varios protocolos de transmisión pero             

entre el más destacado está TCP, el cual es considerado así porque la configuración de su                

conexión asegura que los paquetes enviados lleguen de manera ordenada y sin errores a su               

destino. Pero a pesar de todo TCP es vulnerable a ataques de inundación SYN. 

Un ataque TCP causa un gran impacto al rendimiento de una red afectando a la estabilidad                

de los servicios que esta ofrece. En seguridad informática, el ataque de denegación de              

servicio es un punto muy relevante, ya que generalmente satura el puerto 80 limitando el               

acceso a internet y demás servicios que mediante este funcionan; provocando daños en la              

integridad de los datos y considerables pérdidas económicas para las empresas.  

1.2. Problema 
La seguridad de una red es un tema bastante abordado en la actualidad, debido a la                

importancia que esta tiene en las empresas, ya que tiene como prioridad salvaguardar la              

integridad y confidencialidad de los servicios que brindan y los datos que por ella circula. Por                

lo tanto es fundamental al momento de implementar mecanismos de defensa abordar todos             

los protocolos implementados en la red. A pesar de que el protocolo TCP es considerado               

como seguro por su configuración en la conexión, posee varias vulnerabilidades que afectan             

al rendimiento de una red y a cualquier dispositivo en el que se implemente a TCP como                 

protocolo de comunicación. Por lo mencionado la problemática de investigación se centra en             

la implementación de mecanismo de control en el diseño de una red para minimizar el               

impacto de los ataques de inundación TCP SYN. 

 

1.3. Objetivo General 
Implementar mecanismos de defensa mediante la aplicación de controles en el diseño de             

una red para mitigar las vulnerabilidades basadas en protocolo TCP 
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2. DESARROLLO 
 
 
2.1 Marco Teórico 
 
2.1.1 TCP (Protocolo de control de transmisión). TCP es un protocolo de transmisión de              

datos que permite la comunicación de aplicaciones, es considerado uno de los principales             

protocolos usados por internet debido a que proporcionan una entrega ordenada y sin             

errores de los datos. [3] 

Este protocolo fue diseñado para ser utilizado junto con el protocolo IP con el propósito de                

brindar mayor confiabilidad en el intercambio de los paquetes de una red. [4] En el paquete                

TCP/IP, el protocolo TCP (capa de transporte) opera en un nivel más alto que el protocolo IP                 

(capa de red) ya que su preocupación solo se centra en la transmisión entre aplicaciones               

finales, en cambio IP que opera en un menor nivel tiene que realizar las transmisiones de un                 

equipo a otro. [3]  

 

2.1.2 Configuración de la conexión TCP. Para que la transmisión de datos sea exitosa el               

protocolo TCP emplea enlace de 3 vías en la configuración de su conexión. Como se puede                

observar en el Ilustración 1, el host cliente inicia la conexión de la apertura de un puerto                 

enviando el número de secuencia inicial (ISN) conocido como paquete SYN, este es enviado              

al host servidor con el bit encendido. Una vez recibido el paquete SYN, el host servidor debe                 

verificar que el puerto solicitante se encuentre abierto y enviar como respuesta un paquete              

SYN-ACK y cambia el estado de TCB (Bloque de control de transmisión) SYN-RECEIVED             

que es el estado medio abierto de la conexión. Finalmente el host cliente debe enviar un                

paquete ACK (acuse de recibo) para completar la conexión y poder finalmente enviar los              

datos. [5], [6] 

Figura 1: Conexión TCP 

 

Fuente: Reza Mohammadi [5] 
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2.1.3 Inundación TCP SYN. Un ataque de inundación TCP SYN resulta cuando un host              

atacante envía de manera masiva paquetes TCP-SYN para inicializar solicitudes de           

conexión, pero no responde con paquetes ACK(acuse de recibo) ocasionando una conexión            

TCP incompleta. Este tipo de ataque inunda el tráfico de la red provocando que se agoten                

los recursos del host víctima e impida que se procesen nuevas solicitudes de usuarios              

válidos logrando de esta manera el atacante denegar los servicios provistos en el ataque.              

[7], [8].  

 

2.1.4 Ataque directo. Un ataque de inundación directo consiste en enviar grandes            

cantidades de conexiones TCP incompletas sin falsificar la dirección de origen del host             

atacante. Es un método de ataque muy sencillo de realizar debido a que el atacante solo                

debe de preocuparse de no responder con paquetes SYN dejando a la víctima de manera               

constante en estado SYN-RECEIVED. Por la masiva cantidad de solicitudes de conexión de             

una misma dirección IP la victima puede detectar y mitigar el ataque de manera sencilla,               

modificando únicamente reglas de firewalls.  [9] 

 

2.1.5 Ataque basado en Spoofing. En este ataque se emplean técnicas Spoofing que             

consiste en ocultar la dirección IP original del host atacante, enviando a la víctima              

numerosos paquetes TCP-SYN con la dirección de origen falsificada. [10] 

El ataque surge efecto porque el host de la víctima envía los paquetes SYN-ACK a               

direcciones falsificadas poniendo la conexión en estado SYN-RECEIVED esperando a que           

el host atacante responda, acción que nunca se realizará y por lo tanto el tráfico de la red se                   

colapsará dando paso a la denegación del servicio apuntado por la víctima. [11] 

 

2.1.6 Ataque Distribuido. Cuando un ataque de inundación TCP SYN se realiza desde             

varias máquinas se conoce como ataque distribuido. Debido a que este ataque es realizado              

de diferentes orígenes la victima tiene mayor dificultad para diferenciar a los usuarios [12]              

saturando el ancho de banda de manera más certera, y convirtiéndolo así en un poderoso               

ataque. [13] 

Este tipo de ataques son lanzados desde una red forma por ordenadores zombies o botnets               

controladas por el atacante, envían grandes cantidades de solitudes de conexión TCP            

tornando lento host víctima y logrando la denegación del servicio deseado por el atacante.              
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Para mitigar un ataque distribuido se necesita de mejores estrategias que para el ataque              

directo y basado en spoofing. [14] 

2.1.7 HPING3. Es una herramienta de código abierto que fue diseñada con el propósito de               

generar paquetes de conexión para explorar vulnerabilidades del protocolo TCP /IP. [15] 

En el pasado fue diseñada para la seguridad, pero actualmente ha implementado varias             

funcionalidades que permiten analizar vulnerabilidades de protocolos como TCP, UDP,          

ICMP y RAW-IP. Puede ser utilizada para realizar escaneo de puertos, pruebas de firewalls              

y seguimiento de protocolos con el fin de evaluar el desempeño de una red. HPING3               

funciona en varias plataformas como Windows, Linux, MacOs X, entre otros. [16] 

Debido a la capacidad para generar paquetes TCP, es considerada una herramienta            

completa para la simulación de ataques de inundación TCP SYN. Permite llevar el control              

de las direcciones de origen, de destino, generar rango de direcciones y modificar banderas              

de sesión TCP, brindando las funcionalidades necesarias para realizar ataques directos,           

basados en spoofing y distribuidos. [17] 

 

2.1.8 WIRESHARK. Es una herramienta que fue diseñada para el análisis de protocolo, es              

multiplataforma y tiene una interfaz gráfica para facilitar su uso. [18] Proporciona información             

sobre el tráfico de la red en tiempo real permitiendo detectar errores de configuración y los                

ataques a la vulnerabilidad de su seguridad, además permite visualizar todo los campos             

que posee los paquetes de una red; esta herramienta incluye filtros que facilitan el análisis al                

usuario. [19] 

 

2.1.9 Parámetros del Kernel. Uno de los controles más comunes para mitigar los ataques              

de inundación TCP SYN es la configuración de parámetros del kernel. Donde se debe              

activar las SYN Cookies y minorar el tiempo que tarde en responder el SYN+ACK. 

Al activar las cookies SYN se puede controlar que el bloque de control de transmisión no                

asigne ningún estado hasta recibir el paquete ACK del cliente evitando de esta manera              

interrupciones en la conexión cuando ocurra un ataque de inundación SYN. Para hacer             

posible esto, en el número de secuencia inicial (ISN) se configura información necesaria             

para la futura conexión, como IP de origen y número de puerto; cuando el paquete ACK es                 

enviado, se procede a extraer el número de confirmación para comparar con un hash              

generado en ese momento donde se verifica si el paquete pertenece a la configuración              

previa y al host identificado anteriormente. [20], [21]. 
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2.2 Solución del problema  
 

Para encontrar la solución del problema planteado fue necesario realizar algunas           

actividades como se muestra a continuación.  

 

2.2.1 Diseño e implementación del escenario en un entorno virtual. El escenario virtual             

usado en la solución del problema fue implementado con las herramientas GNS3 y             

VirtualBox.  

Mediante el uso de GNS3 se pudo diseñar la topología de la red que se muestra en la figura                   

2, donde los host presentes en la topología  fueron virtualizados con VirtualBox .  

Figura 2: Escenario Virtual 

 

Fuente: Elaboración Propia 

Cada dispositivo presente en la topología cumple una función como se muestra en la tabla               

1.  

Tabla 1: Elementos del Escenario Virtual 

Máquina Sistema Operativo Funcionalidad 

R1(Router 3600)  Cisco Establecer el enrutamiento de las     

direcciones en la red 

Ubuntu-Servidor Linux  

Plataforma: LUbuntu. 

Brindar un servicios Apache Web,     

donde el dominio de la página es       

www.proyectoUbuntu.com. 

KaliLinux-Atacante Linux  

Plataforma: LUbuntu. 

Implementar herramienta para la    

ejecución de los ataques. 
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Víctima – Windows  Windows  

Plataforma: Windows 7  

Acceder a los servicios Web del      

servidor  

Fuente: Elaboración propia 

La configuración del direccionamiento IP para cada equipo de la red se puede observar en               
la tabla 2.  

Tabla 2: Direccionamiento IP 

Máquinas Dirección IP Mascara de 
Subred 

Puerta de 
Enlace 

DNS 

R1(Router 
3600)  

e0/0 192.168.10.1 
e0/1 192.168.10.17 

 
 
 
 
 
255.255.255.240 

------- ---------- 

Ubuntu-Ser
vidor 

192.168.10.2  
 
 
 
192.168.10.1 

 
 
 
 
192.168.10.2 

KaliLinux-
Atacante 

192.168.10.18 

Víctima –  
Windows  

192.168.10.4 

Fuente: Elaboración propia 

 
2.2.2 Exploración de las vulnerabilidades basadas en TCP. Para realizar un ataque al             

protocolo TCP es necesario implementar herramientas que genere paquetes de conexión           

TCP, por lo tanto para realizar cada uno de los ataques de inundación TCP SYN se utilizó la                  

herramienta HPING3, la cual facilita la generación de los paquetes solicitados. También se             

empleó el uso de la herramienta Wireshark para poder observar la información enviada en              

cada paquete de conexión.  

Los ataques se desarrollaron con la topología que se muestra en la figura 2, donde en la                 

máquina KaliLinux-Atacante se instalará y configurará las herramientas HPING3 y          

WIRESHARK que serán las responsables de atacar a la máquina Ubuntu-Servidor para            

lograr la denegación del servicios Apache Web, además se usará la máquina Windows para              

ejecutar la página cargada en el servidor web comprobando así la efectividad de los              

ataques. 

Los ataques se realizaron de la siguiente manera: 
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2.2.2.1. Inundación TCP SYN (ataque directo). Para realizar este tipo de ataque se usaron              

varios parámetros de la herramienta HPING3, teniendo cada uno de ellos una funcionalidad             

diferente, la cual se detalla a continuación: 

- p: Permite establecer el puerto al que se quiere atacar, en este caso es el 80 

-S: Establece la bandera SYN para indicar que los paquetes enviados sean del protocolo              

TCP  

--flood: Realiza el envío de los paquetes de la manera más rápida posible  

Por último se debe establecer la dirección IP del host que se quiere atacar.  

Como se puede observar en la figura 3, gracias a la herramientas Wireshark se evidenció               

que el resultado de este ataque es inundar de peticiones SYN al puerto 80 del servidor para                 

denegar el servicio Web que este brinda. Lo destacado de este ataque es que la dirección                

del host atacante no se enmascara, por lo tanto puede ser fácilmente identificada por la               

víctima.  

Figura 3: Ataque Directo 

 
Fuente: Elaboración propia 

 

2.2.2.2. Inundación TCP SYN (ataque basado en spoofing). Para este ataque se configuran             

los mismos parámetros que en el ataque directo, pero con la diferencia que se debe               

configurar un nuevo parámetro para enmascarar la dirección IP del host atacante.  

-a permite establecer una IP de origen que será enviada en la información del paquete TCP,                

enmascarando de esta manera la IP original del atacante.  
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Figura 4: Ataque basado en spoofing 

 
Fuente: Elaboración propia 

La Figura 4 muestra de manera clara el ataque basado en Spoofing, donde se suplanto la IP                 

del atacante por 1.1.1.1 que es una IP no válida, para dificultar a la víctima la identificación                 

del atacante.  

 

2.2.2.3. Inundación TCP SYN (ataque distribuido). Para realizar un ataque distribuido es            

necesario obtener una red configurada con botnets o máquinas zombies, pero para que eso              

sea posible el atacante debe tener salida a internet. Como el escenario empleado en el               

proyecto no involucra salida a internet se simuló con la herramienta HPING 3 los botnets               

necesarios  

Como se evidencia en la figura 5 el parámetro –rand-source presente en HPING3 permite              

enviar como IP de origen un rango de diferentes direcciones IP, simulando de esta manera               

que los ataques son enviados desde distintas máquinas.  

Figura 5: Ataque Distribuido 

 

Fuente: Elaboración propia 
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2.2.3 Implementación de controles en el escenario virtual. Para evitar que el ataque directo              

y distribuido afecte a la disponibilidad del servicio Web se estableció controles en el              

servidor, los cuales consisten en modificar parámetros del kernel como se muestra en la              

figura 6. 

Se procedió activar los filtros de rutas inversa para verificar si la dirección origen del paquete                

es enrutable, evitando de esta manera procesar solicitudes de direcciones falsificadas.           

Además se activo las cookies SYN y se minimizó el tiempo de espera de respuesta. 

Figura 6: Control a nivel de host 

 

Fuente: Elaboración propia 
Debido a que los ataques distribuidos son más robustos y se realizan desde otra subred, se                

creó listas de control de acceso extendida como medias de protección contra            

vulnerabilidades del protocolo TCP. Como se puede evidenciar en la figura 7, se le asignó a                

la interfaz que conecta con la máquina del atacante la ACL donde se deniega que el tráfico                 

masivo de conexiones TCP producido por la red atacante afecten al servicio del puerto 80.  

Figura 7: Control a nivel de router 

 

Fuente: Elaboración propia 
 

2.3 Resultados 
 
 
El análisis exhaustivo de las vulnerabilidades presentes en el protocolo TCP permitió            

observar las falencias de seguridad que puede estar presentes en una red. Donde con la               

exploración de los ataques de inundación TCP SYN se pudo determinar que es necesario              

establecer mecanismos de defensa que impidan que el tráfico de una red se sature con               
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masivas peticiones de paquetes de conexión TCP incompletos. Como se puso comprobar            

con el desarrollo del proyecto los mecanismos de protección se deben implementar a nivel              

del servidor y el router, donde en el servidor se modificaran parámetros del kernel para               

lograr que no se complete una conexión TCP cuando hay paquetes incompletos o en los               

paquetes existan direcciones IP de origen falsificadas; y en el router se deben crear listas de                

control de accesos para denegar las masivas peticiones del protocolo TCP que se generen              

desde de la red de la máquina atacante. Por lo tanto, se puede decir que explorar las                 

vulnerabilidades basadas en TCP ayuda a identificar los controles que se deben            

implementar en la configuración de una red para minimizar el impacto de dichas             

vulnerabilidades.  

 

3. CONCLUSIONES 
 

 
● Con los controles implementados en el diseño de una red como mecanismos de             

defensa se minimizó el impacto que causa la explotación de las vulnerabilidades del             

protocolo TCP. 

 

● El kernel de un Sistema Operativo posee parámetro que al activarlos funcionan como             

medidas de protección contra ataques de inundación TCP, como es el caso de las              

cookies SYN y filtros de rutas inversas.  

 
 

● La creación de una lista de control de acceso en un router administrable sirve como               

protección para los ataques de inundación TCP SYN que se realicen de manera             

distribuida  debido a que controlan el flujo de datos mediante la red  

 

● Hping3 es una herramienta muy útil para la exploración de vulnerabilidades del            

protocolo TCP, ya crea paquetes TCP incompletos y simula ataques distribuidos.  
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ANEXOS 

En el anexo A podemos observar que el servidor implementado en la red se ejecuta de                

manera adecuada.  

Anexo A. Ejecución del servicio Web desde el Cliente windows 

 

Fuente: Elaboración propia  

El anexo B nos muestra la ejecución de un ataque directo de inundación TCP SYN. En la                 

parte izquierda de la pantalla se observa la ejecución de la herramienta atacante y la parte                

derecha el servicio web denegado por el ataque. 

Anexo B. Servicio denegado por ataque directo 
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Fuente: Elaboración propia  

 

El anexo C la ejecución del ataque basado en Spoofing. Donde en el lado izquierdo de la                 

pantalla se observa la ejecución del ataque y en lado derecho el servicio web denegado por                

el ataque. 

Anexo C. Servicio denegado por ataque basado en Spoofing 

 

Fuente: Elaboración propia  

En el anexo D podemos observar que en el lado derecho de la pantalla se realiza la                 

ejecución de un ataque de inundación distribuida y en la parte derecha se observa que el                

cliente no tiene acceso al servicio por efectos del ataque. 

Anexo D. Servicio denegado por ataque basado distribuido 
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Fuente: Elaboración propia  
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