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RESUMEN

El presente documento expone la instalacion y configuracion de servicios de red para

una empresa de la localidad utilizando software OpenSource.

Se procedié a disefar una red local para implementar los servicios de proxy y samba,
recursos consumidos internamente en la empresa, también se implementé un servidor
con conexion WAN para servicios Web, DNS y Correo Electronico; manteniendo asi la

disponibilidad de los mismos dentro y fuera de la empresa.

Los servicios se instalaron utilizando las siguientes herramientas; para el servidor web
se utilizd Apache HTTPD, PHP en su version 7, para el DNS blind9, correo electrénico
SENDMAIL, DOVECOT, y SQUIRRELMAIL como cliente de correo, para el proxy

SQUID, y para samba el SMBD, todos en su version OpenSource.

Para la configuracion de los servicios de red se la realizo en CentOS 7 que es una
distribucion de Linux con licenciamiento gratuito, por ser una plataforma estable,
robusta que incorpora una potente seguridad mediante firewall y compatibilidad con los

servicios que se necesita instalar.

Palabras claves:

OpenSource, Httpd, Php, Dns, Centos, Servidor



ABSTRACT

The document presented exposes the installation and software of OpenSource.

We proceeded to design a local network to implement the proxy and samba services,
resources consumed internally in the company, we also implemented a WAN server for
Web services, DNS and E-mail; keep the availability of them inside and outside the

company.

The services were installed using the tools; for the Apache HTTPD web server, PHP
version 7, for DNS blind9, email SENDMAIL, DOVECOT, and SQUIRRELMAIL as an
email client, for the SQUID proxy, and for samba the SMBD, all in their OpenSource

version.

For the attention of the network services | do it in CentOS 7, which is a Linux
distribution with free licensing, why a stable, robust platform that incorporates secure

security and services that need to be installed.

Keywords:

OpenSource, Httpd, Php, Dns, Centos, Server.



1.INTRODUCCION

En un mundo cada vez mas tecnoldgico, los servicios que una organizacion puede
implementar, los procesos que puede simplificar, y la conectividad que puede alcanzar,

estan marcando la diferencia entre el desarrollo o el estancamiento de la empresa.

El Software libre se presenta como una oportunidad de implementacién de bajo
presupuesto, para optimizar los procesos en la organizacién, mejorando la
conectividad, ahorrando tiempo y en general logrando proveer servicios tecnolégicos y

de red que suplan las necesidades de conexion interna y externa de la empresa.

El presente trabajo contiene la documentacion de la implementacion de los servicios
de red en CentOS 7 en una empresa de la localidad. Consta del marco tedrico que
recoge el fundamento, definiciones, y caracteristicas de los sistemas y programas
necesarios para cumplir el objetivo de este trabajo, la implantacién del Servidor y las

evidencias de la misma.

1.1 Problema General

La innovacion de la tecnologia y auge de la internet, hacen que las empresas busquen

implementar soluciones informaticas mas especificas que en el pasado.

Pero se ha visto una problematica que es el costo de adquirir e implementar servicios
de red con software privativo, 0 a su vez contratar los mismos y que no satisfagan las

necesidades de la empresa.

1.2 Objetivo General

Implementar un servidor institucional, mediante distribuciones OpenSource, con el fin
de proveer servicios tecnoldgicos que suplan las necesidades de conexion internas y

externas de la empresa



1.3 Objetivo Especificos

Utilizar CentOS 7 como software libre para proveer y administrar servicios de red.
Incursionar a la empresa en un ambiente tecnoldgico, a través de la implementacién

de servicios de red



2 « DESARROLLO

2.1 MARCO TEORICO

2.1.1 Sistemas Operativos Privativos y OpenSource

Segun Lopez Get [1]Los sistemas Operativos (SO), son los encargados de gestionar y
administrar los recursos de hardware, y proveer recursos suficientes para que las

aplicaciones trabajen normalmente.

Se define, asi como puente de interaccion entre el usuario y la maquina, por sus
diferentes formas de interfaz, ya sea para usuarios principiantes en forma grafica o

para avanzados por medio de comandos.

Una de las categorias para la clasificacion de software es el tipo de licenciamiento que

puede poseer.
Aqui encontramos 3 tipos:

Los privativos son los que poseen licencias copyright [2], que indican que uno
adquiere el software y lo puede utilizar en determinados equipos, pero no se puede

modificar el cédigo ni distribuirlos a terceros. [3]

OpenSource, estable que se puede adquirir y acceder al codigo fuente con

fines de estudiarlo e incluso modificarlo.

Este tipo de software ha ido creciendo debido al soporte que le brindan usuarios de
comunidades, y a las funcionalidades que le van dando para suplir necesidades que el

software privativo lo hacer por un pago. [4]

En esta categoria encontramos a CentOS, una distribucion de Linux, liberada por RED
HAT, que actualmente posee una compatibilidad con la mayoria de hardware y a las

prestaciones como sistema operativo de servidores dedicados.
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Se denomina software libre, a la distribucién con licencia GNU [5], donde se

establece las 4 libertades existenciales que son:
Libertad de ejecucién con cualquier proposito
Libertad de estudiarlo, modificarlo y redisefarlo
Libertad de distribuirlo

Libertad de publicar mejoras

2.1.2 Servicios Web

Surgen de la necesidad de la publicacion de la informacién por medios masivos, uno
de ellos la internet, el servidor web es el encargado de almacenar archivos de sitios y

publicarlos. [6]

En el siguiente articulo [7] menciona sobre la seguridad del protocolo Http (Protocolo
de transferencia de textos) y sus vulnerabilidades sobre el mismo, y una de las
soluciones es la implementacién de https, para redireccionar la navegacion de la

pagina.

En CentOS es el paquete que permite tener este recurso es Httpd “d” por deamon, que
en UNIX significa que se ejecuta en segundo plano, el cual su instalacion e

implementacion es de forma facil y sencilla.

2.1.3 Servidor de Correo Electrénico

Segun Llambrich [8] la funcidn principal es la comunicacion entre usuarios (Enviar y
Recibir), de forma rapida con la ventaja de poder adjuntar archivos adicionales al

mensaje.

El mismo que utiliza protocolos como SMTP (Simple Mail Transfer Protocol), POP
(Post Office Protocol) e IMAP (Internet Message Access Protocol) [9], y que también
son gran causa de ataques o medios para atacar con virus incrustados en el mensaje y

de gran peligro para el usuario destinatario [10].
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2.1.4 servidor Samba

Los usuarios de los diferentes sistemas operativos poseen la necesidad de compartir
sus archivos entre si, pero un inconveniente ha sido compatibilidad que poseen, por lo

que implantando un servicio samba solucionan dicha problematica. [11]

Por lo que es el encargado de realizar la funcién de compartir archivos, servicios de
impresion entre diferentes sistemas operativos, mediante una configuracién de

accesos por usuario autenticados o no.

2.1.5 Servidor de Dominio

DNS (Domain Name System), es el encargado de proporcionar un nombre unico, y
facil de recordar, ya que su funcion es traducir un nombre a una direccion IP, [12]

asociada a un servidor.

En CentOS, el paquete que sirve para hacer la funcién como servidor de dominio es
Bind9, donde se debe de configurar las zonas directas e inversas, para el correcto

funcionamiento del servicio. [13]

2.1.6 Servidor Proxy

Segun [14], el proxy es un intermediario entre la comunicacion de la red, su funcion
principal es analizar las solicitudes y determinar si encuentran reglas que prohiban o
no la solicitud entrante. Otra de las ventajas es que nos permite administrar el ancho

de banda y controlar el trafico de la red.
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2.2 RESULTADOS

Para evidenciar el desarrollo de la implementacion de lo investigado, se procedio a
realizar la instalacién y configuracion de 2 servidores con CentOS 7, cada cual con sus

respectivas interfaces [15] y servicios como muestra la llustracion 1.

El mismo que se escogi6é por ser software Libre y ser una plataforma estable como
sistema operativo de servidores. Teniendo en cuenta la facilidad de instalacion vy

configuracion de los servicios de red que necesita la organizacion.

llustracion 1 Interfaces y Servicios

Servidor A Servidor B
S0 S0
CentDs5 7 CentDS 7
Servicios: Servicios:
Proy O D DNS
Samba = Cormeo
Red: Web
192.168.10.0/24 Postgresqgl
FTF
IP:

181.39.20.23/28

Elaborador por: Herman Gallegos Macas

El servidor A, tiene una interfaz de red local el cual proveera el servicio de proxy y
samba internamente en la empresa, El proxy se encargara de bloquear el acceso a
paginas prohibidas por el administrador y limitar el ancho de banda de navegacién con
el fin de evitar saturacion en el servicio de Internet. El servicio samba permitira
compartir recursos a diferentes equipos con SO distintos, permitiendo tener

disponibilidad de la informacion y dispositivos en red.

El servidor B, posee una interfaz WAN, (IP Publica) que permite gestionar el nombre

de dominio, el servicio Web y correo electrénico dentro y fuera de la empresa.
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2.2.1 Implantacién del Servidor de Web

Para cubrir con la necesidad de proveer una pagina web, de la organizacién Se
procedio con la instalacién del paquete httpd de Apache y PHP en su version 7.1 como

muestra el Anexo 1.

llustracion 2 Servicio web con Apache, PHP, Laravel y PostgreSQL

&« c @ © & 181392023 R 4 Buscar Y INfEEZ DS 0 =

Elaborador por: Herman Gallegos Macas

Para subir el contenido del sitio se instalé el servicio FTP, con el paquete de CentOS
vsftpd, y se procedié a crear un usuario, al cual se le asigno la ruta var/www/html, con

permisos de lectura y escritura. Anexo 2

Tabla 1 Usuario FTP

Usuario Password

ftpherman gosped89

Elaborador por: Herman Gallegos Macas

En la llustracion 3, se puede observar el funcionamiento del Servicio FTP.
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llustracién 3 Acceso con Filezilla al Servidor FTP

- o x
idor Marcadores Ayuda N
i RO [Face
Senvidor: | 181392023 Nombre de usuario: | ftpherman | Contraseria: [ esasesed ] | puerto:| | =
[Estado: Conectando a 181.39.20.23:21...
Conexion establecida, esperando el mensaje de bienvenida
Servidor no seguro, no soporta FTP sobre TLS.
Logged in
Rec do el listado del
Dir var/y
Sitio local: | C:\sistemasClinicas\ | Sitio remoto: | /var/www/html ~
| sistemasClinicas ~ [em7s
System Volume Information {2} var
Users = 2 www
Windows v & | html
Nombre dearchivo  Tamafio de... Tipo de archivo Uttima modificacion in]
Nombre de archivo Temafio d... Tipodearc.. Ultimamodific... Permisos Propie
idea Carpetadearc..  10/6/2018 15:58:21
app Capeladearc::: /02018 2A0G07, sistemasClinicas Carpeta de...  21/5/2018 182, drwirwxrwx 4848
bootstrap Carpetadearc... 4/6/2018 20:06:07
config Carpetadearc... 4/6/2018 20:06:07
database Carpetadearc.. 4/6/2018 20:06:07
public Carpetadearc.. 4/6/201820:06:31
resources Carpeta dearc... 4/6/2018 20:06:32
routes. Carpeta de arc. 4/6/2018 20:06:32
storage Carpetadearc.. 4/6/2018 20:06:33
tests Carpeta de arc. 4/6/2018 20:06:33 i e
12 archivos y 11 directorios. Tamafio total: 143.821 bytes 1 directorio
Servidor/Archive local Direcci. Archivo remoto Tamafo Prioridad Estado
Archivosencola | Transferencias fallidas | Transferencias satisfactorias
W@ Cola: vacia o

Elaborador por: Herman Gallegos Macas

PostgreSQL, se lo utilizo como gestor de bd de la app web, y con conexion con
pgAdmin para su administracion de la tablas del sistema, como lo muestra la

llustracion 4 y su configuracion en el Anexo 3

llustracion 4 Conexion de pgAdmin con el servidor

it & || properties | Statistics | Dependences | Dependents =
& server Groups

- servers (2 Table Ouner Comment
B [ sgenda postgres
[ categoria postgres.
[ examendefault  postgres
L [Jexamenmedico postgres
S Bnsmes o
: % Cne ol 5 migrations postgres
& schemes (0 ) perametros postgres
E-& public [ password resets  postgres
) Colatons (0) [ permisos postgres
Domains (0) [Dusers postgres
FTS Configurations (0) [ usuarios postgres
{ill TS Dictonaries (0)
B FTS Parsers (0)
FTS Tempiates (0)
%> Functions (0)
% Sequences ()
£ >
5QLpane x
[ usuarios
A Trigger Functions (0)
Views (0)
Slony Repication (©)
@

Elaborador por: Herman Gallegos Macas
2.2.2 Implantacién del Servidor de Correo Electrénico

Para la implementacion de este servicio, se utilizé los paquetes sendmail, dovecot
como protocolos de envio y recepcion de los mensajes, Squirrelmail como cliente web

de correo para los usuarios. Ver Anexo 4

15



Tabla 2 Usuario Correo Electrénico

Usuario Password

info@mail.cliaguilar.hg gosped89

Elaborador por: Herman Gallegos Macas

llustracién 5 Squirrelmail como cliente web de correos

“« c @ @ 181.39.20.23/webmail/src/webmail php o @ 7| | Q Buscar v InfE D@D & 9 =
Folders Current Folder: Sent Sign Out
e Compose Addresses Folders Options Search Help SquirrelMail
(Check mail)
Toggle All Viewing Messages: 1 o 4 (4 total)
INBOX Move Selected To: Transform Selected Messages:
e Move || Forward Read | Unread | Delete
?‘::h Thread View
Tom Date © Subject ©
[ hermangallegos@gmail.com Tue.4:17am  hola
[ hermangaltegos@gmail.com May 23,2018 Revis
[ hermangallegos@gmail.com May 23,2018 OK
O hermangallegos@gmail.com May 23,2018 Hola
Togele All Viewing Messages: 1 o 4 (4 total)

Elaborador por: Herman Gallegos Macas

Utilizando el servicio para crear cuentas de correo para los empleados puedan
comunicarse dentro y fuera de la organizacion, la aplicacién web envie notificaciones

como lo muestra la llustracion 6

llustracién 6 Recepcion de Mensajes a otro Servidor

Gmail ~ - Eliminar definitivamente [:] [ ] LY Mas 4de™l < > B - f o]
~

Reset Password Papelera X = B
Recibidos = . "

5 | Administracion Clinica Aguilar <info@mail.clisguilat hg> 4jun. (hace 6 dias) &+
Destacados =
Importantes
Chats %, ingiss¥ > espaiiolv  Traducir mensaje Desactivar para: inglés x
Enviados
Borradores
Todos
Sy
8 Herman C +
=

Hello!

You are receiving this email because we received a password reset
request for your account

Reset Password
No hay chats recientes

Iniciar uno nuevo

Elaborador por: Herman Gallegos Macas

2.2.3 Implantacién del Servidor de Dominios

Al tratar de acceder a una web por medio de una IP, es molestoso e inclusive dificulta
consumir el recurso porque los usuarios no estan relacionados a ingresar a un sitio por

una IP sino por un nombre facil de recordar por eso se instalalo el paquete Bind9,

16



configurando como nombre de dominio cliaguilar.hg, y utilizandolo tanto con la pagina

web y el correo electronico. Ver Anexo 5

Como se puede observar en la llustracion 7, para acceder a la pagina web se debe de
colocar la direccién IP del servidor, complicando al usuario final recordar como poder

acceder al recurso.
llustracién 7 Pagina web sin nombre de dominio

- c @ @ & 181.39.20.23 - @ 10 Busca N F 2 06 v =

Elaborador por: Herman Gallegos Macas

La llustracion 8, ya se observa el uso del dominio, para la navegacion web de la

pagina.
llustracion 8 Pagina web con nombre de dominio

<« ¢ @ [oF1 diaguilar.hg - @

(_
[/ 1
N
8
®
1]

Elaborador por: Herman Gallegos Macas

2.2.4 Implantacién del Servidor Samba

Compartir archivos, en el ambiente de trabajo es primordial actualmente y mas con
inclusion de las redes LAN, de igual manera se debe de considera la informacién
sensible que debe tener un nivel de seguridad mayor que cualquier otro acceso.

Para esto hemos instalado el paquete samba, ver Anexo 6 y hemos configurado dos
carpetas; una de nivel publico y otra con acceso restringido como lo muestra la
llustracion 9

17



llustracién 9 Carpetas Compartidas

~ = ~ I B ; Red » proxy » w 0 Buscar en proxy 2
3 Acceso rapido hg info
I Escritorio 4 o .
o d
- Descargas Bublic

.:_-J Documentos

<

&= | Imagenes
Elaborador por: Herman Gallegos Macas
La carpeta con acceso restringido se colocd un usuario y password, los que muestran

en la Tabla 3

Tabla 3 Usuario Samba

Usuario Password

hg gosped89

Elaborador por: Herman Gallegos Macas
2.2.5 Implantacién del Servidor Proxy

El servidor Proxy, que se va a implementar nos ayudara para bloquear ciertas paginas
y limitar el ancho de banda para un segmento de red, como podemos observar la
configuracién en el Anexo 7, Las paginas a bloquear las escribiremos en un archivo

llamado denegado como muestra la llustracion 10
llustracion 10 Pagina bloqueada por el proxy

<« ad @ @ wvideos.com o @ fr| | Q Buscar LN F 2 DG @ =

="M ERROR
Eon

L o) - - - -
El URL solicitado no se ha podido conseguir

Se encontrg el siguiente error al intentar recuperar |a direccién URL: http://xvideos.com/
Acceso Denegado
La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por Favor, péngase en contacto con su proveador de servidios si cree que esto es incorracto.

Su administrador del caché es root.

Generado Sun, 17 Jun 2018 04:14:27 GMT por proxy (squid/3.5.20)

Elaborador por: Herman Gallegos Macas

En la llustracion 11, se puede observar el ancho de banda que se recibe por el ISP,

mientas en la llustraciéon 12
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llustracién 11 Ancho de Banda Completo

PORTAL HOY W Descargar
Dasaior Pico 32.97 mb/is
Netlife Media 20.10 Mb/s
Tipo de conexidn: s Cargar
desconocido / ) 70

IPv4: 186.101.239.72 )

IPY6: 80

IPv6 no disponible Pico 33.24 m/s
ASN: AS27947 *90  wmedia 30.01 Mb/s
i : Latencia

Firefox 60.0 "]U AL

Win10 [64 bits]

0 151;

— O
& = @ [MQ] Le Lamentin - 10 Gb/s - SFR 1
-
P
Descargar nPerf app Njoens

Elaborador por: Herman Gallegos Macas

llustracién 12 Ancho de Banda limitado por Proxy

PORTAL HOY W Descargar
e AAMMA

Operador: Pico 0.098 movs

Netite Media 0039 Mbys

Tipo de conexion: & Cargar
desconocido 70

Py4: 186.101.239.72 ‘
IPyé: »80

1Pv6 no disponible Pico 1015 mys
ASN: AS27947 90 Media 8.657 Mb/s

Sistema
Firefox 60.0
Win10 [64 bits]

: 100 4P Latencia

- A

Minimo 115.0ms

p— Media 1308ms

6B [MO] Le Lamentin - 10 Gb/s - SFR I 66.00ms
Por bi, EC -

o 0 Njesre

Elaborador por: Herman Gallegos Macas



3. CONCLUSIONES

Al culminar el presente trabajo se puede considerar que el sistema Operativo CentOS
en su version 7 de distribucion OpenSurce, es un plataforma estable y robusta para la

implementacién de servicios de red.

La configuracion e implementacion se la realizo de forma sencilla, que cualquier

usuario con pocos conocimientos informaticos podria realizarlos.

Y con los resultados que se han obtenido podemos indicar que el software libre, se
ajusta 100% a las necesidades tecnoldgicas de cualquier empresa; dentro y fuera de la

misma.
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5. ANExos

Anexo 1 Instalador y Configuracion Servicio Web

Instalaciéon de Apache httpd

Comando Accion
Systemctl enable httpd Se crea la regla para que inicia junto al sistema
Systemctl start httpd Se inicia el servicio http
Systemctl stop httpd Da orden de parada al servicio http
Systemctl status httpd Visualiza es estado del servicio, se puede determinar
si esta iniciado correctamente o tuvo alglin
problema

Procedemos a que el servicio de apache inicie con el sistema

23



%
i
Pt

This page is used to test the proper operation of the che HTTP server after it has been
installed. If you can read this page it means that this site is working properly. This server is

powered by Cent

Just visiting? Are you the Administrator?

The website you just visited is either experiencing problems ~ You's 1dd your website content to the directon
or is undergoing routine maintenance. m ever being used, follow the

1f you would like fo |
his page d of

Promoting Apache and CentOS

You are
HTT

images below on Apache and CentOS Linux powered
nM0S!

for using Apache a

area sy
‘X eac

Important note: The CentOS Project

The CentOS Project has nothing to do with this website or The CentOS Linux disfribution is a stable, predictable, manageable and

reproduceable platiorm derived from the sources of Red Hat Enterprise Linux
(RHEL)

Additionally to being & popular choice for web hosting, CentOS also provides

its content, it just provides the software that makes the
website run.

Si ejecutamos con el dominio ya creado tendremos de la siguiente manera nuestra
pagina web

> C @ |<.:z diaguilarhg/sistemasC Subl [N R Busca YinE 206

Ahora para acortar y que se abra cuando digitemos la URL, modificamos el archivo de
configuracion de httpd

root@mail:/var/www/ html/sistemasClinicas — O x

GNU nmano 2.3.1 Fichero:| fetc/httpd/conf/httpd.conf Modificado
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Como podemos observar al colocar la URL nos redirige a la pagina

SRR w9t [ Q susaar YinE Zoe
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Instalaciéon de php 7.1

Agregamos el repositorio epel

Instalamos las librerias de php para apache la version 7.1, para que trabaje con laravel

Realizamos una prueba
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Anexo 2 Instalador y Configuracion de FTP

Instalacion de FTP

Descargamos el paquete de instalacion de vsftpd

Procedemos a utilizar un editor para cambiar una variable en el archivo de
configuracion.

GNU nmano 2.3.1 Fichero:| fetc/vesfrpd/vafrtpd.cont Modificado

Sk e e e Sk e e e S e BT
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Cambiamos los permisos del sistema con

Y por ultimo nos conectamos con filezilla al servicio ftp y subimos el contenido de

nuestra pagina web

[A fipherman®12139.20.23 - FileZilla

Archivo  Edicion  Ver Transferencia Servidor Marcadores Ayuda  jNueva version disponible!

| TNECRO L Faos

ervicor. 161392023 | Nombre ce usuerio: | fipherman | Contrasefia: | sesesnss

|Euertn:|:| Conexion ripida | =

Estado:
Estado:
Estado:
Estado:
Estado:
Estado:

Transferencia correcta, transferidos 609 bytes en | segundo
Comenzando la subida de Cxampp\ htdocs\sistemasClinicas\.gitignare
Transferencia correcta, transferidos 111 bytes en 1 segundo

Comenzando la subida de C:\xampp\ htdocs\sistemasClinicas\artisan
Transferencia correcta, transferidos 131 bytes en 1 segundo

Comenzando la subida de C:\xampphtdocs\sistemasClinicas\composerjson

Sitio local:

C\empphhtdocst

~ | Sitio remote: | fvar/www/himl

FileZillaFTP

htdecs
sistemaC
sistemasClinicas

Nembre de archive Tamafie d...

Nombre dearchive  Tamaiio de... Tipe dearchive  Ultima modificacién
sistema0
[B}sistemasClinicas

web

Carpeta de arc...  8/4/2018 21:
017 1

1/2/2018 23

Carpeta de arc.

Carpeta de arc...

1 directorio seleccionado

Tipe de arc...

Ultima modific.. Permisos

|  sistemasClinicas

Carpeta de..

<
1 directorio

Propie,

Servidor/Archivo local Direcci...

B fipherman®181.28.20.23

Archivo remoto

Tamafio Prioridad  Estade

Archivos en cola (7799) | Transferencias fallidas (1) = Transferencias satisfactorias (5)

B En cola: 76,7 MiB
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Anexo 3 Instalador y Configuracion PostgreSQL

Instalacion de PostgreSQL

Modificamos el archivo de configuracion de PostgreSQL, para que acepte conexiones
salientes y ese habilite el puerto de conexion.

GHU mano 2.3.1 Fichero:] /var/lib/pgsgl/data/postgresgl.conl Modificado
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Restauramos la base de datos

d s

ver Groups

B servers (2

® PostoresqL 9.3 (ocalhost:5432)
[§ pruebax (131.39.20.23:5432)

Databases (2)
| postgres

oM e e

ReEmaCI
- & Catalogs (2)
-4 Extensions (1)
-9 Schemas (1)
Eo
i3] Colations (0)
i Domains (0)
/v FTS Configurations (0)
{ill FTs Dictionaries (0)
FTS Parsers (0)
FTS Templates (0)
@ Functions (0)

&

B Trigger Functions (0)
views (0)
%) slony Repiication (0)

Default type ACL
System schema?
Comment

&

Mo
standard public schema

Properties | Statistcs | Dependendes | Dependents ~
Property Value
Name public
(e 2200
Owner postgres
act {postares=IC/postgres, =UC postgres}
Defaut table ACL
Default sequence ACL
Default function ACL

TaDspa, =4
Group Roles (0)

S5QL pane

Fichero:

Modificado
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Anexo 4 Instalador y Configuracion de Correo Electrénico

Instalacion del Servidor de Correo

Procedemos a instalar los paquetes necesarios

Editamos la configuracién de dovecot

Revisamos que el archivo de configuracion este como el siguiente.

GNU mano 2.3.1 Fichero: /etc/dovecot/dovecot.cont

e e e

T T T T

Ahora editamos

Y des comentamos la linea siguiente
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GNU mano 2.3.1 Fichero: /etc/dovecot/conf.d/10-mail.conf

= o= ek BT e e e e B e de e e Sk

e e e

2

Y cambiamos el parametro de yes a no

GNO nano 2.3.1 Fichero: /fetc/dovecot/conf.d/l0-auth.conf

Agregando nuestro dominio
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GHNU nano 2.3.1 Fichero: fetc/mail/sendmail.mc

Editamos nuestro archivo de configuracién de squirrelmail, para que pueda ser
accedido desde cualquier red.

GHUO nano 2.3.1 Fichero:

fetc/httpd/conf . d/squirrelmail . conf

GNU nano 2.3.1 Fichero: fetc/mail/flocal-host-names
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Editamos el archivo access

GNU nano 2.3.1 Fichero: fetc/mailfaccess

£
L
3
L3
3
L3
3
T
£
T
£
T
2
T
£
T

Ingresar al navegador a la url: <IP o Dominio>/webmail con el usuario y contrasefa de
Linux antes creado. Mostrara un error al no poder crear automaticamente el archivo
INBOX que usara como bandeja de entrada.

Crear el archivo INBOX dentro del /home/centos/mail/.imap, en este ejemplo:

Y ya podemos acceder a la cuenta de correo

&« C o @ 181.39.20.23/webmail/src/wet - @ Busca InF 2D =
Folders Current Folder: INBOX Sign Oul
::t:::: Compose Addresses Folders Options Secarch Help SquirrelMai
(Check mail)
Move Selected To: Transform Selected Messages:
INBOX meox || Move || Forward Read || Unread | Delete
353:?5 Thread View
Trash From @ Date @  Subject @
THIS FOLDER 1S EMPTY
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Anexo 5 Instalador y Configuracion Servicio DNS

Instalacion del Servidor DNS

GNU mano 2.3.1 Fichero: /fetc/resolv.conf Modificado

GNU mano 2.3.1 Fichero: fetc/mamed.conf Modificado

Procedemos a crear el archivo directa e inversa dentro del directorio named
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GNU nmano 2.3.1 Fichero: |/var/named/directa Modificado

GHNU nano 2.3.1 Fichero:| /var/named/inversa Modificado

Procedemos a iniciar el servicio

También creamos una regla en el firewall
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Por ultimo, para tener acceso con el dominio creado debemos de apuntar nuestra
tarjeta de red a la IP del servidor DNS creado.

Anexo 6 Instalador y Configuracion SAMBA

Instalacion del Servidor Samba

Instalamos los paquetes

Compartimos un recurso de la siguiente manera
[F

Agregamos al firewall las reglas para que permita la salida del servicio samba

Procedemos reiniciar el servicio samba

[roc tal# ictl res t smb

Y la carpeta creada le damos permisos de lectura y escritura y cambiamos el
propietario
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Ademas, debemos permitir SELinux para la configuracion de samba de la siguiente
manera:

Y probamos en otra maquina que esté conectada a la red, podemos acceder por
medio de la IP o por el nombre del equipo

) /| = | Public == ] x
Inicio Compartir Vista (7]

o

Anclar al ] 3 5 Nueva Propiedades Seleccionar
Acceso rapido carpeta i ™
Portapapeles Crrganizar Nuevo Abrir
« + L0 » Red » proxy » Public v O Busc P
Nombre Fecha de modifica...  Tipo Ta

7 Acceso rapido " "

B Escritorio [=| INTRODUCCION.docx 14/6/2018 21:28 Docurnento de Mi
@y Descargas

| Documentos

=/ Imagenes

Ahora procedemos a crear una carpeta con nivel de seguridad

Primero creamos un grupo

smb

Reiniciamos el servicio de nuevo
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Ahora procedemos a probar

Ejecutar

b = Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: m

]

Examinar...

Nos aparecera la carpeta nueva creada que solo tiene acceso con un usuario y

password

&« > ~ 4 E; Red » proxy » v O Buscar en prox, P

3 Acceso rapido
Escritorio
& Descargas
=] Documentos
&= Imagenes
Google Drive

Documents

e

hg info

Public

Al querer acceder nos solicitara las credenciales como lo muestra la imagen

Seguridad de Windows b

Escribir credenciales de red

Escriba sus credenciales para conectarse a: praxy

[ |

oY
esssssns 6

|:| Recordar mis credenciales

Aceptar Cancelar

Luego de habernos autenticado tendremos acceso al recurso.
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Anexo 7 Instalador y Configuracion Proxy

Instalacién del Servidor de Proxy

Instalamos el paquete squid

La primera regla que vamos a crear, es que solo podran navegar los que pertenezcan
alared_local, y bloquear direcciones web que estén en el archivo de configuracion.

GHU nano 2.3.1 Fichero: /etc/squid/squid.conf Modificado

commended minimum confi

e e e

Con las reglas creadas podemos observar que las paginas escritas en el archivo
denegado, estan bloqueadas
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&« c @ @ xvideos.com - Q1 Busca N2 @D

#7m ERROR

El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar la direccién URL: hitp://xvideos.com/

Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, péngase en contacta con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es root.

Generado Sun, 17 Jun 2018 04:14:27 GMT por proxy (squid/3.5.20)

Otro punto importante es poder restringir el ancho de banda a una red o la red
completa.
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