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RESUMEN 

 

El presente documento expone la instalación y configuración de servicios de red para             

una empresa de la localidad utilizando software OpenSource.  

Se procedió a diseñar una red local para implementar los servicios de proxy y samba,               

recursos consumidos internamente en la empresa, también se implementó un servidor           

con conexión WAN para servicios Web, DNS y Correo Electrónico; manteniendo así la             

disponibilidad de los mismos dentro y fuera de la empresa.  

Los servicios se instalaron utilizando las siguientes herramientas; para el servidor web            

se utilizó Apache HTTPD, PHP en su versión 7, para el DNS blind9, correo electrónico               

SENDMAIL, DOVECOT, y SQUIRRELMAIL como cliente de correo, para el proxy           

SQUID, y para samba el SMBD, todos en su versión OpenSource.  

Para la configuración de los servicios de red se la realizo en CentOS 7 que es una                 

distribución de Linux con licenciamiento gratuito, por ser una plataforma estable,           

robusta que incorpora una potente seguridad mediante firewall y compatibilidad con los            

servicios que se necesita instalar. 

 

Palabras claves:  

OpenSource, Httpd, Php, Dns, Centos, Servidor 
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ABSTRACT 

 

The document presented exposes the installation and software of OpenSource. 

We proceeded to design a local network to implement the proxy and samba services,              

resources consumed internally in the company, we also implemented a WAN server for             

Web services, DNS and E-mail; keep the availability of them inside and outside the              

company. 

The services were installed using the tools; for the Apache HTTPD web server, PHP              

version 7, for DNS blind9, email SENDMAIL, DOVECOT, and SQUIRRELMAIL as an            

email client, for the SQUID proxy, and for samba the SMBD, all in their OpenSource               

version. 

For the attention of the network services I do it in CentOS 7, which is a Linux                 

distribution with free licensing, why a stable, robust platform that incorporates secure            

security and services that need to be installed. 

 

Keywords: 
OpenSource, Httpd, Php, Dns, Centos, Server. 
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1. INTRODUCCIÓN 

 

En un mundo cada vez más tecnológico, los servicios que una organización puede             

implementar, los procesos que puede simplificar, y la conectividad que puede alcanzar,            

están marcando la diferencia entre el desarrollo o el estancamiento de la empresa. 

El Software libre se presenta como una oportunidad de implementación de bajo            

presupuesto, para optimizar los procesos en la organización, mejorando la          

conectividad, ahorrando tiempo y en general logrando proveer servicios tecnológicos y           

de red que suplan las necesidades de conexión interna y externa de la empresa. 

El presente trabajo contiene la documentación de la implementación de los servicios            

de red en CentOS 7 en una empresa de la localidad. Consta del marco teórico que                

recoge el fundamento, definiciones, y características de los sistemas y programas           

necesarios para cumplir el objetivo de este trabajo, la implantación del Servidor y las              

evidencias de la misma.  

 

1.1 Problema General  

La innovación de la tecnología y auge de la internet, hacen que las empresas busquen               

implementar soluciones informáticas mas especificas que en el pasado. 

Pero se ha visto una problemática que es el costo de adquirir e implementar servicios               

de red con software privativo, o a su vez contratar los mismos y que no satisfagan las                 

necesidades de la empresa. 

 

1.2 Objetivo General  

Implementar un servidor institucional, mediante distribuciones OpenSource, con el fin          

de proveer servicios tecnológicos que suplan las necesidades de conexión internas y            

externas de la empresa 
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1.3 Objetivo Específicos  

Utilizar CentOS 7 como software libre para proveer y administrar servicios de red.             

Incursionar a la empresa en un ambiente tecnológico, a través de la implementación             

de servicios de red 
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2.DESARROLLO 

 

2.1 MARCO TEÓRICO 

 

2.1.1 Sistemas Operativos Privativos y OpenSource 

Según López Get [1]Los sistemas Operativos (SO), son los encargados de gestionar y             

administrar los recursos de hardware, y proveer recursos suficientes para que las            

aplicaciones trabajen normalmente. 

Se define, así como puente de interacción entre el usuario y la máquina, por sus               

diferentes formas de interfaz, ya sea para usuarios principiantes en forma grafica o             

para avanzados por medio de comandos. 

Una de las categorías para la clasificación de software es el tipo de licenciamiento que               

puede poseer. 

Aquí encontramos 3 tipos: 

Los privativos son los que poseen licencias copyright [2], que indican que uno             

adquiere el software y lo puede utilizar en determinados equipos, pero no se puede              

modificar el código ni distribuirlos a terceros. [3] 

OpenSource, estable que se puede adquirir y acceder al código fuente con            

fines de estudiarlo e incluso modificarlo. 

Este tipo de software ha ido creciendo debido al soporte que le brindan usuarios de               

comunidades, y a las funcionalidades que le van dando para suplir necesidades que el              

software privativo lo hacer por un pago. [4] 

En esta categoría encontramos a CentOS, una distribución de Linux, liberada por RED             

HAT, que actualmente posee una compatibilidad con la mayoría de hardware y a las              

prestaciones como sistema operativo de servidores dedicados. 
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Se denomina software libre, a la distribución con licencia GNU [5], donde se             

establece las 4 libertades existenciales que son: 

Libertad de ejecución con cualquier propósito  

Libertad de estudiarlo, modificarlo y rediseñarlo  

Libertad de distribuirlo 

Libertad de publicar mejoras 

 

2.1.2  Servicios Web 

Surgen de la necesidad de la publicación de la información por medios masivos, uno              

de ellos la internet, el servidor web es el encargado de almacenar archivos de sitios y                

publicarlos. [6] 

En el siguiente articulo [7] menciona sobre la seguridad del protocolo Http (Protocolo             

de transferencia de textos) y sus vulnerabilidades sobre el mismo, y una de las              

soluciones es la implementación de https, para redireccionar la navegación de la            

página. 

En CentOS es el paquete que permite tener este recurso es Httpd “d” por deamon, que                

en UNIX significa que se ejecuta en segundo plano, el cual su instalación e              

implementación es de forma fácil y sencilla. 

 

2.1.3 Servidor de Correo Electrónico  

Según Llambrich [8] la función principal es la comunicación entre usuarios (Enviar y 

Recibir), de forma rápida con la ventaja de poder adjuntar archivos adicionales al 

mensaje. 

El mismo que utiliza protocolos como SMTP (Simple Mail Transfer Protocol), POP 

(Post Office Protocol) e IMAP (Internet Message Access Protocol) [9], y que también 

son gran causa de ataques o medios para atacar con virus incrustados en el mensaje y 

de gran peligro para el usuario destinatario [10]. 
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2.1.4 Servidor Samba 

Los usuarios de los diferentes sistemas operativos poseen la necesidad de compartir            

sus archivos entre sí, pero un inconveniente ha sido compatibilidad que poseen, por lo              

que implantando un servicio samba solucionan dicha problemática. [11] 

Por lo que es el encargado de realizar la función de compartir archivos, servicios de               

impresión entre diferentes sistemas operativos, mediante una configuración de         

accesos por usuario autenticados o no. 

2.1.5 Servidor de Dominio  

DNS (Domain Name System), es el encargado de proporcionar un nombre único, y             

fácil de recordar, ya que su función es traducir un nombre a una dirección IP, [12]                

asociada a un servidor. 

En CentOS, el paquete que sirve para hacer la función como servidor de dominio es               

Bind9, donde se debe de configurar las zonas directas e inversas, para el correcto              

funcionamiento del servicio. [13] 

 

2.1.6 Servidor Proxy  

Según [14], el proxy es un intermediario entre la comunicación de la red, su función               

principal es analizar las solicitudes y determinar si encuentran reglas que prohíban o             

no la solicitud entrante. Otra de las ventajas es que nos permite administrar el ancho               

de banda y controlar el trafico de la red. 
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2.2 RESULTADOS 

 

Para evidenciar el desarrollo de la implementación de lo investigado, se procedió a             

realizar la instalación y configuración de 2 servidores con CentOS 7, cada cual con sus               

respectivas interfaces [15] y servicios como muestra la Ilustración 1. 

El mismo que se escogió por ser software Libre y ser una plataforma estable como               

sistema operativo de servidores. Teniendo en cuenta la facilidad de instalación y            

configuración de los servicios de red que necesita la organización. 

Ilustración 1 Interfaces y Servicios 

 

Elaborador por: Herman Gallegos Macas 

El servidor A, tiene una interfaz de red local el cual proveerá el servicio de proxy y                 

samba internamente en la empresa, El proxy se encargará de bloquear el acceso a              

paginas prohibidas por el administrador y limitar el ancho de banda de navegación con              

el fin de evitar saturación en el servicio de Internet. El servicio samba permitirá              

compartir recursos a diferentes equipos con SO distintos, permitiendo tener          

disponibilidad de la información y dispositivos en red. 

El servidor B, posee una interfaz WAN, (IP Publica) que permite gestionar el nombre              

de dominio, el servicio Web y correo electrónico dentro y fuera de la empresa. 
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2.2.1 Implantación del Servidor de Web 

Para cubrir con la necesidad de proveer una página web, de la organización Se              

procedió con la instalación del paquete httpd de Apache y PHP en su versión 7.1 como                

muestra el ​Anexo 1​. 

 

Ilustración 2 Servicio web con Apache, PHP, Laravel y PostgreSQL 

 

Elaborador por: Herman Gallegos Macas 

Para subir el contenido del sitio se instaló el servicio FTP, con el paquete de CentOS                

vsftpd, y se procedió a crear un usuario, al cual se le asigno la ruta var/www/html, con                 

permisos de lectura y escritura. ​Anexo 2 

Tabla 1 Usuario FTP 

Usuario Password 

ftpherman gosped89 

Elaborador por: Herman Gallegos Macas 

En la Ilustración 3, se puede observar el funcionamiento del Servicio FTP. 
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Ilustración 3 Acceso con Filezilla al Servidor FTP 

 

Elaborador por: Herman Gallegos Macas 

PostgreSQL, se lo utilizo como gestor de bd de la app web, y con conexión con                

pgAdmin para su administración de la tablas del sistema, como lo muestra la             

Ilustración 4 y su configuración en el ​Anexo 3 

Ilustración 4 Conexión de pgAdmin con el servidor 

 

Elaborador por: Herman Gallegos Macas 

2.2.2 Implantación del Servidor de Correo Electrónico  

Para la implementación de este servicio, se utilizó los paquetes sendmail, dovecot            

como protocolos de envío y recepción de los mensajes, Squirrelmail como cliente web             

de correo para los usuarios. Ver ​Anexo 4 
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Tabla 2 Usuario Correo Electrónico 

Usuario Password 

info@mail.cliaguilar.hg gosped89 

Elaborador por: Herman Gallegos Macas 

Ilustración 5 Squirrelmail como cliente web de correos 

 

Elaborador por: Herman Gallegos Macas 

 

Utilizando el servicio para crear cuentas de correo para los empleados puedan            

comunicarse dentro y fuera de la organización, la aplicación web envie notificaciones            

como lo muestra la Ilustración 6 

Ilustración 6 Recepción de Mensajes a otro Servidor 

 

Elaborador por: Herman Gallegos Macas 

2.2.3 Implantación del Servidor de Dominios  

Al tratar de acceder a una web por medio de una IP, es molestoso e inclusive dificulta                 

consumir el recurso porque los usuarios no están relacionados a ingresar a un sitio por               

una IP sino por un nombre fácil de recordar por eso se instálalo el paquete Bind9,                
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configurando como nombre de dominio ​cliaguilar.hg​, y utilizándolo tanto con la página            

web y el correo electrónico. Ver ​Anexo 5 

Como se puede observar en la Ilustración 7, para acceder a la página web se debe de                 

colocar la dirección IP del servidor, complicando al usuario final recordar como poder             

acceder al recurso. 

Ilustración 7 Pagina web sin nombre de dominio 

 

Elaborador por: Herman Gallegos Macas 

La Ilustración 8, ya se observa el uso del dominio, para la navegación web de la 

página. 

Ilustración 8 Pagina web con nombre de dominio 

 

Elaborador por: Herman Gallegos Macas 

2.2.4 Implantación del Servidor Samba  

Compartir archivos, en el ambiente de trabajo es primordial actualmente y más con             
inclusión de las redes LAN, de igual manera se debe de considera la información              
sensible que debe tener un nivel de seguridad mayor que cualquier otro acceso. 

Para esto hemos instalado el paquete samba, ver ​Anexo 6 y hemos configurado dos              
carpetas; una de nivel público y otra con acceso restringido como lo muestra la              
Ilustración 9 
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Ilustración 9 Carpetas Compartidas 

 

Elaborador por: Herman Gallegos Macas 

La carpeta con acceso restringido se colocó un usuario y password, los que muestran              
en la Tabla 3 

Tabla 3 Usuario Samba 

Usuario Password 

hg gosped89 

Elaborador por: Herman Gallegos Macas 

2.2.5 Implantación del Servidor Proxy  

El servidor Proxy, que se va a implementar nos ayudará para bloquear ciertas páginas              

y limitar el ancho de banda para un segmento de red, como podemos observar la               

configuración en el ​Anexo ​7​, Las páginas a bloquear las escribiremos en un archivo              

llamado denegado como muestra la Ilustración 10 

Ilustración 10 Pagina bloqueada por el proxy 

 

Elaborador por: Herman Gallegos Macas 

En la Ilustración 11, se puede observar el ancho de banda que se recibe por el ISP,                 

mientas en la Ilustración 12 
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Ilustración 11 Ancho de Banda Completo 

 

Elaborador por: Herman Gallegos Macas 

 

Ilustración 12 Ancho de Banda limitado por Proxy 

 

Elaborador por: Herman Gallegos Macas 
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3.CONCLUSIONES 

 

Al culminar el presente trabajo se puede considerar que el sistema Operativo CentOS             

en su versión 7 de distribución OpenSurce, es un plataforma estable y robusta para la               

implementación de servicios de red. 

La configuración e implementación se la realizo de forma sencilla, que cualquier            

usuario con pocos conocimientos informáticos podría realizarlos. 

Y con los resultados que se han obtenido podemos indicar que el software libre, se               

ajusta 100% a las necesidades tecnológicas de cualquier empresa; dentro y fuera de la              

misma. 
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5.ANEXOS 

 

Anexo 1 Instalador y Configuración Servicio Web 

Instalación de Apache httpd 

 

Declaramos las reglas en el firewall de Centos 7 para abrir los puertos del servicio web  

 

 

Reiniciamos el firewall  

 

Comando Accion 
Systemctl enable httpd Se crea la regla para que inicia junto al sistema 

Systemctl  start httpd Se inicia el servicio http 

Systemctl  stop httpd Da orden de parada al servicio http 

Systemctl  status httpd Visualiza es estado del servicio, se puede determinar        
si esta iniciado correctamente o tuvo algún       
problema 

 

Procedemos a que el servicio de apache inicie con el sistema  
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Si ejecutamos con el dominio ya creado tendremos de la siguiente manera nuestra             
página web  

 

Ahora para acortar y que se abra cuando digitemos la URL, modificamos el archivo de               
configuración de httpd 
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Como podemos observar al colocar la URL nos redirige a la pagina  
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Instalación de php 7.1 

 

Agregamos el repositorio epel 

 

 

Instalamos las librerías de php para apache la versión 7.1, para que trabaje con laravel  

 

Realizamos una prueba  
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Anexo 2 Instalador y Configuración de FTP 

 

Instalación de FTP  

Descargamos el paquete de instalación de vsftpd  

 

Procedemos a utilizar un editor para cambiar una variable en el archivo de             
configuración. 

 

 Agregamos un usuario con el directorio de publicación de paginas web  

 

Y luego de asignamos permisos a la carpeta  

 

Ahora damos de alta al usuario colocando un password  

 

Procedemos a abrir puertos en el firewall de centos  

 

E iniciamos el servicio de ftp  
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Cambiamos los permisos del sistema con  

 

Y por último nos conectamos con filezilla al servicio ftp y subimos el contenido de               
nuestra página web 
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Anexo 3 Instalador y Configuración PostgreSQL 

 

Instalación de PostgreSQL  

 

Creamos la base de datos  

 

Modificamos el archivo de configuración agregando las siguientes líneas 

 

Iniciamos el servicio de PostgreSQL 

 

Agregamos una contraseña al usuario PostgreSQL  

 

Agregamos una regla en el firewall para habilitar el servicio de PostgreSQL  

 

Modificamos el archivo de configuración de PostgreSQL, para que acepte conexiones 
salientes y ese habilite el puerto de conexión. 
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Restauramos la base de datos  

 

Habilitamos la extensión de PostgreSQL en php.ini 
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Anexo 4 Instalador y Configuración de Correo Electrónico 

 

Instalación del Servidor de Correo  

Procedemos a instalar los paquetes necesarios  

 

Eliminamos del inicio el servicio de correo postfix  

 

Paramos el servicio  

 

Y lo deshabilitamos 

 

Editamos la configuración de dovecot  

 

Revisamos que el archivo de configuración este como el siguiente. 

 

Ahora editamos  

 

Y des comentamos la línea siguiente 
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Ahora modificamos el archivo  

 

Y cambiamos el parámetro de yes  a no 

 

Por último realizamos la configuración del archivo sendmail  

 

Agregando nuestro dominio  
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Editamos nuestro archivo de configuración de squirrelmail, para que pueda ser           
accedido desde cualquier red. 

 

 

 

Revisamos que el nombre del equipo este ingresado correctamente  
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Editamos el archivo access 

 

Procedemos a reiniciar los servicios  

 

Ingresar al navegador a la url: <IP o Dominio>/webmail con el usuario y contraseña de               
Linux antes creado. Mostrará un error al no poder crear automáticamente el archivo             
INBOX que usará como bandeja de entrada. 

Crear el archivo INBOX dentro del /home/centos/mail/.imap, en este ejemplo: 

 
Y ya podemos acceder a la cuenta de correo  
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Anexo 5 Instalador y Configuración Servicio DNS 

 

Instalación del Servidor DNS 

 

Configuramos el archivo resolv.conf 

 

Luego procedemos a configurar el archivo named.conf 

 

 

Procedemos a crear el archivo directa e inversa dentro del directorio named  
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Procedemos a iniciar el servicio  

 

También creamos una regla en el firewall 

 

Procedemos hacer una prueba con el comando dig  
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Por último, para tener acceso con el dominio creado debemos de apuntar nuestra             
tarjeta de red a la IP del servidor DNS creado. 

Anexo 6 Instalador y Configuración SAMBA 

 

Instalación del Servidor Samba 

Instalamos los paquetes 
 

 
Procedemos a modificar la configuración  
 

 
 

 
 
Compartimos un recurso de la siguiente manera  

 
 
Agregamos al firewall las reglas para que permita la salida del servicio samba  
 

 
 
Procedemos reiniciar el servicio samba  

 
 
Y la carpeta creada le damos permisos de lectura y escritura y cambiamos el 
propietario  
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Además, debemos permitir SELinux para la configuración de samba de la siguiente 
manera: 

 
 
Y probamos en otra máquina que esté conectada a la red, podemos acceder por 
medio de la IP o por el nombre del equipo  
 

 
 
Ahora procedemos a crear una carpeta con nivel de seguridad  
 
Primero creamos un grupo  

 
 
Y creamos un usuario que lo agregamos al grupo ya creado con anterioridad  

 
 
Y agregamos una clave al usuario con el siguiente comando  

 
 
Y creamos la carpeta con los permisos correspondientes 

 
 

Ahora procedemos agregar el otro recurso compartido en el archivo de configuración 
smb 

 

Reiniciamos el servicio de nuevo  
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Y no hay que olvidar de cambiar el propietario de la carpeta  

 

Ahora procedemos a probar  

 

Nos aparecerá la carpeta nueva creada que solo tiene acceso con un usuario y 
password  

 

Al querer acceder nos solicitara las credenciales como lo muestra la imagen  

 

Luego de habernos autenticado tendremos acceso al recurso. 
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Anexo 7 Instalador y Configuración Proxy 

 

Instalación del Servidor de Proxy 

Instalamos el paquete squid 

 

Habilitamos para que se inicie juntamente con el sistema  

 

Editamos el archivo de configuración  

 

La primera regla que vamos a crear, es que solo podrán navegar los que pertenezcan               
a la red_local, y bloquear direcciones web que estén en el archivo de configuración. 

 

Con las reglas creadas podemos observar que las páginas escritas en el archivo             
denegado, están bloqueadas 
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Otro punto importante es poder restringir el ancho de banda a una red o la red 
completa. 
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